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Capitolo 1

GENERALITA

Media Online Italia ha realizzato il primo Radius Tacacs Server perfettamente
integrato con Windows 2000 e 2003 Server ma anche utilizzabile con Windows XP
98-95. Radius e Tacacs sono protocolli di autenticazione supportati da diversi
produttori di Router. Ascend e Cisco producono e commercializzano NAS (Network
Access Server) con protocollo di autenticazione Tacacs e Radius. Le caratteristiche
di RadTac Manager Server sono uniche. La velocita di validazione e la sicurezza del
database degli utenti € garantita direttamente dal sistema operativo. RadTac
Manager Server valida gli utenti utilizzando lo stesso database utenti gestito da
Windows NT. RadTac Manager Server utilizza le impostazioni di appartenenza degli
utenti ai Global Group di Windows NT per poter gestire le varie tipologie di accesso
alla rete.

Requisiti minimi Hardware

Intel Pentium 3 o processori Intel superiori.

64 Mega di Ram (RadTac Manager Server usa 10Mega).

Windows 95, Windows 98, ME, Windows NT Workstation, Windows NT Server 4.0,
Windows 2000 Server, Windows 2003 Server, Windows XP o Windows 2000
Professional.

Hard Disk con 50 Mega liberi.

11S 4.0, 5.0 0 6.0 per I'amministrazione Remota.

Access Server Cisco o Ascend con protocollo Radius o Tacacs.
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Caratteristiche principali

SUPPORTO DEI PROTOCOLLI RADIUS E TACACS.

RadTac Manager Server utilizza i protocolli Radius e Tacacs. Tacacs € un protocollo
di autenticazione molto semplice. Non sono possibili personalizzazioni del protocollo
stesso. Questo lo rende piu compatibile con NAS di marca non supportata ma di
contro esso non invia a RadTac tutte quelle informazioni che Radius € in grado di
inviare e che arricchiscono la Gestione degli Accessi. Il Protocollo Xtacacs non &
supportato.

UTILIZZO DELL'INTERNAL USER DATABASE DI WINDOWS NT S.A.M.

RadTac Manager Server opera tramite la base utenti di Windows NT
Server. Primary Domain Controller e Backup Domain Controller sono un valido
strumento di Replica delle informazioni Utente. Inoltre la corretta e adeguata
pianificazione della risorse di Rete e del numero di Server nella rete atti a replicare
le informazioni garantisce direttamente la velocita operativa di RadTac. Un grosso
ISP gestendo l'autenticazione tramite I'Internal User Database di Windows NT
all'incremento degli utenti da gestire basta che contrapponga un adeguato numero
di Backup Domain Controller nella rete per garantirsi dei tempi di risposta sempre
molto rapidi. Nel contempo detti BDC effettuano costantemente la replica della base
dati utenti.

UTILIZZO DELL’INTERNAL GROUP DATABASE DI WINDOWS NT.

Un Gruppo di Utenze di RadTac Manager Server ha dei privilegi di accesso
remoto preimpostati. Ad Esempio il Gruppo di Utenze "Full Time” raggruppa tutti gli
utenti internet che dispongono di un accesso alla rete di tipo “Full Time”. L'utente
essendo definito in Windows NT anche per quel che riguarda la sua appartenenza al
Gruppo “Full Time” egli dovra appartenere ad un Global Group di Windows NT con
nome “Full Time”. RadTac Manager Server € in grado di leggere ed applicare le
impostazioni non solo degli utenti di Windows NT ma anche dei gruppi di
appartenemza degli utenti stessi.

UTILIZZO DI ACTIVE DIRECTORY DI WINDOWS 2000 E 2003 SERVER

RadTac 2000 Server permette I'utilizzo di active directory quale strumento di
archiviazione della base dati utenti. In pratica & possibile creare dei gruppi globali,
destinati alla utenze di accesso tramite radium, di Windows 2000 e caricare le
utenze in active directory. In seguito creare un gruppo in RadTac che abbia lo
stesso nome del gruppo di windows 2000. RadTac durante I'accesso delle utenze,
dopo aver validato la password su windows 2000, gestira i progressi dell’'utente nel
suo database interno, effettuando una copia dei dati da active directory. Le

6 RadTac Manager Server



modifiche sull'utente, cambio password o altri dati, dev'essere sempre fatto in
active directory. RadTac allinea i dati da active directory nel suo database interno.

DATABASE RADTAC.MDB UTENZE E CONFIGURAZIONI.

RadTac 2000 Server utilizza un database Microsoft Access (C) standard per
archiviare le utenze di accesso remoto e per portare le configurazioni. Il database
interno contiene tutte le impostazioni di RadTac Manager Server, | gruppi di lavoro,
gli utenti e le password. Queste informazioni, in modalita “Windows NT” non sono
utilizzate per compiere operazioni di controllo di accesso, ma sono comunque
archiviate per consentire in qualsiasi istante la modalita operativa “Database
Interno”. RadTac Manager Server se configurato in modalita “Database Interno”
non opera piu tramite le utenze definite sul Primary Domain Controller Windows NT
ma utilizza le utenze archiviate sul database interno, permettendo di caricarne di
nuove tramite linterfaccia di amministrazione “RadTac Administrator” o tramite
l'interfaccia di amministrazione remota via Web. Il database interno radtac.mdb pud
essere gestito in modo autonomo dall’amministratore tramite anche procedure
personalizzate.

DATABASE RADTACLOG.MDB PROGRESSIVI UTENZE.

RadTac 2000 Server utilizza un database Microsoft Access © standard,
radtaclog.mdb, per archiviare i progressivi relativi alla connettivita delle utenze di
accesso remoto. Il database permette allamministratore di consultare in qualsiasi
momento i progressivi in ore di accesso di una particolare utenza o di correggerne
eventuali errori di conteggio per poi calcolare nuovamente i totali di consumo.

DATABASE RADTACTMP.LOG UTENZE CONNESSE.

RadTac 2000 Server utilizza un database Microsoft Access © standard,
radtactmp.log, per archiviare le utenze connesse istante per istante alla rete. |l
Database pud essere visualizzato utilizzando I'amministrazione remota o tramite il
programma “RadTac Display User”.

AMMINISTRAZIONE REMOTA TRAMITE PAGINE WEB.

RadTac 2000 Server dispone di un set di applicazioni ASP utilizzabili per il
mantenimento delle configurazioni e per il caricamento di utenze di accesso remoto.
Le utenze di accesso remoto caricate tramite l'interfaccia di amministrazione remota
sono valide sia in modalita “Windows NT o 2000/3” che in modalita “Database
Interno”. Tuttavia I'applicazione via WEB non essendo in grado di inserire utenze
nel database di Windows NT in questa modalita operativa, vengono generate utenze
di accesso remoto “Temporanee”, ovvero perfettamente operative ma considerate
temporanee per via della loro presenza reale solo all'interno del database access. Le
utenze temporanee dovrebbero essere riporate dallamministratore, appena
possibile, nell'archivio utenze di Windows NT. In alternativa e possibile utilizzare dei
componenti di terze parti, atti al caricamento degli utenti in Windows 2000 o NT.

GESTIONE DI ACCESSI AD ORE, PER MESE O PER ANNO.

RadTac 2000 Server permette di gestire accessi con un numero massimo di
ore di accesso (per Mese o per Anno).

Capitolo 1 -GENERALITA’ 7



GESTIONE DI ACCESSI ANNUALL.

La data di scadenza dell'accesso pud essere automaticamente fissata ad un
anno dall'attivazione o pud essere impostata una data di scadenza personalizzata,
sia tramite la data di expire di Windows NT, che tramite I'apposito campo di
scadenza nel database interno.

GESTIONE DI ACCESSI PER FASCIA ORARIA.

Possono essere configurate Utenze che hanno accesso esclusivamente in
determinate ore della giornata , impostando una strategia di accesso orario
giornaliero differente per ogni giorno della settimana.

GESTIONE DI ACCESSI RICARICABILI.

Gli accessi “Ricaricabili” altro non sono che degli accessi ad ore che
raggiunto I'esaurimento possono essere autonomamente rigenerati, con un eguale
o superiore numero di ore, tramite una “Password” di ricarica. Gli ISP che utilizzano
questo tipo di accesso rivendono separatamente la “Password” di ricarica che puo
essere utilizzata dall’'utenza solo una volta, al posto della propria usuale password di
accesso. Il tentativo di accesso alla rete tramite la “Password” causa il trasferimento
istantaneo del valore in ore della “Password” sull’'utenza che I'ha utilizzata.

GESTIONE DI ACCESSI A CONSUMO DI KBYTE.

Il protocollo Radius al termine di una sessione di accesso invia a RadTac
2000 Server l'esatto numero di pacchetti tcp-ip e k byte fluiti da e verso l'utenza.
RadTac permette di definire e gestire accessi con un numero massimo di K byte
(input+output). Raggiunto il tetto di Kbyte RadTac rigetta l'utenza.

GESTIONE DI ACCESSI CON MASSIMO MINUTI NEL GIORNO.

RadTac 2000 Server permette di gestire utenze con un massimo numeri di
minuti di accesso nel giorno. Le utenze appartenenti a detto profilo potranno
collegarsi nell'arco della giornata sino a raggiungimento del totale consumo di
minuti in un giorno. A superamento del tetto massimo l'utente non potra piu
collegarsi sino al giorno successivo.

GESTIONE DEGLI ACCESSI CONTEMPORANEIL.

RadTac Manager Server e in grado di gestire un numero massimo di accessi
contemporanei da parte stessa login utenza. Il numero di accessi permessi €
impostabile a scelta dell’'amministratore.

OPERATIVITA’ IN MODALITA’ SERVICE DI WINDOWS NT O 2000

RadTac 2000 Server dispone di un programma eseguibile “RadTacSv.Exe” che
permette [I'operativita in modalita “Service” di Windows 2000/3/NT o XP
Professional. Durante l'operativita in modalitd Service, RadTac € in grado di
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validare utenze, anche se sul Server non € loggato alcun utente. L'applicativo opera
in BackGround come tutte le altre funzionalita di rete.

RadTac 2000 Server, in modalita Windows ME 98/95, dispone di un altro
applicativo, “RadTacS.Exe”, che esplica le medesime funzionalita di validazione ed &
riducibile ad icona, nella try icon, durante la sua operativita.

GESTIONE DELLA TIPOLOGIA DI ACCESSO.

Un Router e frequentemente in grado di supportare connettivita di tipo Analogico o
ISDN sulla stessa porta di collegamento. RadTac 2000 Server permette di gestire in
modo differenziato la connetivita delle utenze sulla medesima porta router a
seconda della tipologia di accesso effettuata.

GESTIONE DELLA PORTA DI ACCESSO.

E’' possibile gestire la singola porta del Router o raggruppare singole porte del
router in una tipologia di accesso, assegnando espliciti diritti di accesso ad un
gruppo di utenze. In tal modo & possibile gestire con lo stesso router flussi di linee
telefoniche rispondenti a FLUSSI/PBX differenti.

CONTROLLO IP DI PROVENIENZA.

E’ possibile configurare RadTac 2000 Server per effettuare un controllo preventivo
sulla provenienza IP del Router che richiede I'accesso. Se il controllo “IP Check” e
attivo, RadTac permette l'accesso solo alle utenze provenienti da IP Router
predefiniti applicando le ulteriori restrizioni impostate per quel Router.
Diversamente tutte le utenze che richiedono l'accesso, a patto che utilizzino una
login e password corretta, sono accettate.

UTILITY DI INTERROGAZIONE UTENTE.

L'interfaccia Web di RadTac 2000 Server dispone di una pagina ASP (Active Server
Page) per IIS 4-5-6 di Microsoft© che permette all’'utente di visualizzare in tempo
reale tramite il browser una lista completa di tutti gli accessi effettuati alla rete,
delle ore di collegamento usufruite e in caso di abbonamenti ad ora, il residuo ore.

CONTROLLO DEL NUMERO CHIAMANTE.

Utilizzando il protocollo Radius, RadTac 2000 Server € in grado di gestire
abbonamenti Home utilizzabili esclusivamente da un numero telefonico dichiarato
dall'utenza di fase di stipula del contratto. RadTac Manager Server alla richiesta di
accesso controlla il numero di telefono da cui si sta tentando di accedere e se
corrisponde con quello dichiarato dal cliente stesso permette I'accesso. Per poter
usufruire di questa caratteristica occorre avere un Router con Digital Modem
integrati e collegato direttamente ad un accesso primario ISDN. Difatti il Numero di
Telefono del chiamante é restituito dal Router al RadTac esclusivamente a patto che
la societa telefonica supporti detta funzionalita.

CONTROLLO DEL NUMERO CHIAMATO.

RadTac 2000 Server permette di gestire a livello di Gruppo di Utenze il
numero chiamato dall'utenza per accedere alla rete. Il Numero Chiamato € un
attributo del protocollo Radius fornito esclusivamente da alcuni Network Access
Server appositamente predisposti (es. Ascend Max 4000-6000 o Cisco 3600). Detto
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controllo puo risultare utile se sullo stesso “Primario ISDN” sono attestati piu di una
numerazione ed & necessario distinguere le chiamate in ingresso.

CONTROLLO DEL TRAFFICO E ASSEGNAZIONE DI IP PER FASCIA DI
UTENZE.

Una delle caratteristiche piu apprezzate di RadTac 2000 Server e la
Gestione degli IP Pool in relazione alla tipologia di accesso alla quale un utenza
appartiene. Tramite un apparato atto al controllo della banda, in seguito
'amministratore potra semplicemente impostare delle priorita di banda o garanzie
sugli IP Pool gestiti da RadTac.

INVIO DI EMAIL ALL’AMMINISTRATORE.

RadTac 2000 Server pud essere configurato per inviare email di
avvertimento allamministratore di rete. | casi in cui esso invia email sono:
Segnalazione di inaccessibilita del Database Interno di lavoro, Grave
malfunzionamento del programma stesso, avvertimenti circa la durata di alcune
connessioni remote che potrebbero essere rimaste appese erroneamente nella lista
degli utenti connessi e circa i tentativi di accesso alla rete da parte di utenze che
superano il limite impostato sui concurrent user. L'invio di queste email é
configurabile a discrezione dellamministratore che potrebbe impostare una soglia di
importanza circa le email da ricevere.

INVIO DI EMAIL ALLE UTENZE DI ACCESSO REMOTO.

RadTac 2000 Server pu0 essere configurato per inviare email alle utenze di
accesso remoto. Le email possono essere inviate in prossimita della data di
scadenza dell’accesso e in prossimita alla data di nascita del titolare dell'accesso,
“Auguri di Buon Compleanno”.

SUPPORTO DI PAP E CHAP MODE.

RadTac 2000 Server supporta sia PAP che CHAP Async Mode. L'utilizzo del
CHAP é consentito esclusivamente se l'applicativo opera in modalita “Database
Interno”. In Modalita “Autenticazione Windows NT o Active Directory” non é
possibile utilizzare il CHAP poiché le password conservate da Windows 2000 o NT
sono memorizzare in modo crittografato e il CHAP lavora anch’esso in modo
crittografato. In quest'ultimo caso RadTac 2000 Server non € in grado di effettuare
un controllo della password, visto che entrambe le parti, il NAS (Network Access
Server) e Windows 2000-NT utilizzano un algoritmo di strong authentication a una
sola via.

L'utilizzo del PAP & possibile in entrambe le modalita, “Database Interno” e
“Windows NT 2000 Authentication”.

PROCEDURA AUTOMATICA DI BACKUP E MANUTENZIONE.

RadTac 2000 Server effettua mensilmente una procedura di archiviazione dei log di
accesso delle utenze. Il database di lavoro rimane sempre snello, privo di inutili
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record antecedenti al mese di lavoro. I micro database di backup generati in
automatico portano nel nome il mese di generazione e possono essere consultati in
tempo reale.

Release di Valutazione e Full Licensed.

RadTac 2000 Server viene distribuito in modalita Shareware direttamente sul nostro
sito Web http://www.radtac.com. Il package RadTacXXX.exe, unico file da scaricare,
include quattro eseguibili, nella release di valutazione e sei eseguibili, nella release
definitiva , scaricabile direttamente dal sito dopo il pagamento della licenza di
utilizzo.

Limitazioni della release di valutazione.

La release valutativa ha un’operativita di massimo 30 gg dalla data di installazione.
L'applicativo di valutazione andrebbe configurato e testato con il proprio Access
Server e se soddisfatti acquistato. Il periodo di valutazione potrebbe terminare in
modo brusco e inaspettato allo scadere dei 30 giorni, senza alcun preavviso.
L'applicativo terminato il periodo di valutazione si ferma e non si awvia piu,
consentendo tuttavia, il passaggio alla release definitiva senza necessita di re
installazione. Terminato il periodo di valutazione & possibile de installare
I'applicativo senza alcuna conseguenza per il Server che lo ospita.

La release di valutazione permette di utilizzare TUTTE le funzionalita del prodotto ad
eccezione della possibilita di esecuzione come “Service” di Windows NT.
L'applicativo che compie l'autenticazione delle utenze, durante il periodo di
valutazione, dovra essere utilizzato sul Desktop di Windows.

Acquisto di RadTac Manager Server Full Licensed.

RadTac Manager Server viene distribuito da Media Online Italia s.r.l., Uniautomation
S.p.a., e altri distributori in tutto il mondo. Per conoscere il distributore piu vicino é
possibile consultare il nostro sito web http://www.radtac.com.

Per maggiori informazioni relative all'acquisto del prodotto consultare direttamente
il distributore che ha fornito la copia valutativa del prodotto.
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Capitolo 2

INSTALLAZIONE

La dotazione del pacchetto "RadTac 2000 Server" si compone di:
N.1 eseguibile “RadTacXXX.exe” , contenente il software.
N.1 guida operativa.

Per installare il programma sul disco rigido del proprio computer eseguire le

seguenti operazioni:

A) Accendere il computer e attendere il caricamento di Windows.

B) Eseguire Windows Explorer e individuare il file RadTacXXX.exe , dove XXX & il
numero di release.

C) Esegquire il file tramite un doppio click.

HadT ac Manager Server - Welcome |

|»

RadTac Manager

Server
For Windows VT 9885

1995 @ Media Onhine Ttaha s.rl
hitp s radtac. com
Ematl: mfo@radtac. com

EadTac Manager Server 15 the most
powetful Eadis and Tacacs Server for
“Windows Flatform. =

[rretallEtheld

< Hachk

D) Seguire le istruzioni che verranno man mano visualizzate sullo schermo. La
procedura di installazione provvedera a trasferire automaticamente i programmi
dal CDROM al Disco Rigido del Server.
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Capitolo 3

PIANIFICAZIONE

Al termine della fase di installazione non € necessario eseguire un riavvio del
sistema. Terminata l'installazione occorre per prima cosa avviare il programma
“RadTac Administrator”.

RadTac Administrator.

RadTac Administrator € l'applicativo atto a configurare tutte le funzionalita di
RadTac Manager Server.

RadTac Schedule.

RadTac Schedule & I'applicativo atto a schedulare tutte le funzionalita di controllo
degli IP Pool impostati sui Router e I'invio di messaggi di Email allamministratore e
alle utenze di accesso remoto. L'applicativo & realizzato sia per operare in modalita
Desktop, avviato automaticamente da RadTac Service, sia per operare in Modalita
Service di Windows NT.

RadTac Display User.

RadTac Display User e l'applicativo atto a mostrare le utenze collegate alla rete
istante per istante. Questo programma € un’utilita di monitoraggio.

RadTac Display Status.

RadTac Display Status e I'applicativo atto a mostrare il dialogo, istante per istante,
tra i Router e RadTac Manager Server. L'applicativo ricopre la sua funzionalita
esclusivamente quando RadTac Manager Server € operativo in modalita “Service” di
Windows NT. L'applicativo RadTac Service eseguito sul Desktop esplica le stesse
funzionalita di “RadTac Display Status”.
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RadTac Service.

RadTac Service € I'applicativo “Desktop” atto a gestire il dialogo con il NAS;
Esso e il Server Radius-Tacacs. RadTac Service valida le utenze di accesso remoto
applicando tutte le configurazioni impostate tramite RadTac Administrator.
L'applicativo opera sul DeskTop di Windows e non pud essere utilizzato come
“Service di Windows NT”. Per poter autenticare le utenze esso deve essere
costantemente attivo sul Desktop.

Se il prodotto & regolarmente acquistato e non si sta utilizzando una
release di valutazione € consigliabile, in ambiente “Windows NT”, non utilizzare
guesto programma ma utilizzare il “Service di RadTac Manager”. Il “Service di
RadTac Manager” esplica le medesime funzionalita di “RadTac Service” senza dover
eseguire il programma sul Desktop.

RadTac Start-Stop.

RadTac Start-Stop € l'applicativo di RadTac Manager Server atto ad
installare, avviare e stoppare i Service di Windows NT relativi a RadTac.

RadTac Emergency.

RadTac Emergency € un applicativo di utilita. Non disponibile nella release di
valutazione esplica la funzionalita di Server Radium Tacacs in condizioni di
emergenza, ovvero quando non & disponibile il database interno. RadTac
Emergency €& utile soprattutto quando si ha la necessita di riorganizzare e
compattare il database interno di RadTac Server 2000.

R
‘ = = i {8
| e Stop Exil

Ophioks I Badius Athibutes I
CUersion: 7.2.1 6.-38.-2883> B

R C_OK

Local Computer Mame: ANDROMEDA
Local Host Addresz: B80.83_.161.199

|Local 1P 80,583,161, 199 |UDF Port: Tacacs=49; Radius=1645/1646 7

In figura il RadTacOK.exe denominato RadTac Emergence.
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Impostazioni preliminari

MODALITA’ OPERATIVA

Per prima cosa occorre selezionare la modalita operativa di RadTac
Manager Server. RadTac 2000 Server pu® operare in tre modalita, “Database
Interno”, “Windows NT User Database” o “Windows 2000 Active Directory.

DATABASE INTERNO (PER WINDOWS 98/95/ME).

La modalita “Database Interno” € l'unica modalita operativa possibile
utilizzando il sistema operativo Windows ME/98/95. Essa e tuttavia frequentemente
utilizzata anche in ambiente Windows 2000 e NT. In detta modalita RadTac 2000
Server utilizza come unica risorsa il suo database interno. Le utenze di accesso
remoto devono essere definite direttamente all'interno del database MDB di RadTac
tramite RadTac Administrator.

Il Database RadTac.MDB, presente nella directory c:\radtac\data, contiene TUTTI i
dati operativi sia relativi alle utenze di accesso remoto che alle impostazioni di
configurazione effettuate.

Utilizzando la modalita “Database Interno” € possibile utilizzare la connettivita
remota sia in CHAP che in PAP; di contro questa modalita & soggetta a
rallentamenti, soprattutto se si superano piu di 10.000 utenze attive. Il database
pud raggiungere dimensioni notevoli e la fase di autenticazione rallentare
sensibilmente.

WINDOWS NT USER DATABASE.

La modalita operativa “Windows NT User Database” & utilizzabile
esclusivamente in ambiente Windows NT. Essa permette di autenticare le utenze
definite tramite lo “User Manager” di Windows NT.

Le utenze del Dominio Windows NT, gestite dal PDC (Primary Domain
Controller) e dal BDC (Backup Domain Controller) sono le stesse utenze di accesso
remoto gestite da RadTac Manager Server. |l vantaggio di utilizzo di questa modalita
e nella scalabilita di questa soluzione. E’ sufficiente attenersi alle specifiche
Microsoft, circa il numero di Server BDC per numero di utenza per migliorare le
performance di RadTac. In questa modalita RadTac Manager Server opera con due
filtri differenti. Il Primo filtro é relativo alle impostazioni effettuate sul Server NT;
data di scadenza, fascia oraria settimanale, gruppo di appartenenza. Il Secondo
Filtro e relativo alle impostazioni effettuate in RadTac Manager Administrator;
numero di ore, reti consentite ecc ecc. RadTac Service prima esegue un “LogOn
Locally” dellutenza di accesso remoto, controllando la Login e la Password
impostata su Windows NT, subito dopo controlla nel suo database interno le
successive impostazioni per poi, se entrambe concordano positivamente, far entrare
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'utenza. E’ sufficiente che solo una delle impostazioni sia falsa affiche RadTac neghi
l'accesso all’'utenza.

WINDOWS 2000/3 ACTIVE DIRECTORY.

La modalitd operativa “Windows 2000/3 Active Directory” & utilizzabile
esclusivamente in ambiente Windows 2000 e solo dopo aver creato un DOMINIO,
promuovendo uno dei server della rete a Domain Controller. Essa permette di
autenticare le utenze definite in active directory.

Le utenze del Dominio Windows 2000 sono le stesse utenze di accesso
remoto gestite da RadTac 2000 Server. Il vantaggio di utilizzo di questa modalita &
nella scalabilita di questa soluzione. E’ sufficiente attenersi alle specifiche Microsoft,
circa il numero di Server Domain Controller per il numero di utenze gestite per
migliorare le performance di RadTac. In questa modalita RadTac 2000 Server opera
con due filtri differenti. Il Primo filtro & relativo alle impostazioni effettuate sul
Server 2000; data di scadenza, fascia oraria settimanale, gruppo di appartenenza. Il
Secondo Filtro é relativo alle impostazioni effettuate in RadTac 2000 Administrator;
numero di ore o minuti, reti consentite ecc ecc. RadTac Service prima esegue un
“LogOn Locally” nel dominio 2000, controllando la Login e la Password impostata su
Windows 2000, subito dopo controlla nel suo database interno le successive
impostazioni fatte nel gruppo RadTac per poi, se entrambe concordano
positivamente, far entrare I'utenza. E’ sufficiente che solo una delle impostazioni sia
falsa affiche RadTac neghi l'accesso all'utenza. Si consiglia di aiutarsi con i
messaggi di errore visualizzati; essi sono di grande aiuto.
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Configurazione del Server Windows NT

Se si intende installare RadTac Manager Server in modalita Windows NT, utilizzando
lo “User Database” del Dominio Microsoft, occorre effettuare alcune configurazioni
del sistema operativo. Il prodotto puo essere installato su di un Server NT anche in
modalita “Database Interno”. In quest'ultima ipotesi non occorre implementare le
configurazioni esposte in questo capitolo.

PRIMARY DOMAIN CONTROLLER, BACKUP DOMAIN CONTROLLER.

RadTac Manager Server pud essere installato su di un qualunque server NT
appartenente al Dominio Microsoft, sia esso un PDC che un BDC o anche un
gualunque Server Standalone, purché appartenente al Dominio Microsoft.

RadTac Manager Server, durante la fase di autenticazione di un utenza, esegue un
comunissimo LogOn di Dominio. Il Logon puo essere effettuato su di un qualunque
Server. E’ per questo motivo che I'amministratore di Rete puo installare il prodotto
sul Server che desidera, sia esso un Windows NT Server che un Windows NT
Workstation. 1l prodotto €& stato anche testato con successo in ambiente
Windows2000 Server e Professional.

WINDOWS NT NETWORK SETUP.
Aprire il Pannello di Controllo ed eseguire Network Setup.

=i B -

Add/Remove Caohzole CrateTime Devices Diigplay

Programs
— . A
o &
Fontz |nternet F.evboard Licenzing Modems
L £
D '
B B L

M etwark,

Y
&

FC Card Forts Frinters Fegional  SCS| Adapters

[PCMCIA) Seftings
Iz il — i
Server Services Sounds Syghem Tape Devices _
|27 abjectfs) o
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Ai fini della configurazione di RadTac Manager Server € indispensabile conoscere il
Nome dei Server PDC e BDC nella rete e il Nome del DOMINIO Microsoft. Per
acquisire queste informazioni occorre eseguire la seguente operazione su tutti i
Server PDC e BDC presenti nel Dominio.

Le informazioni sono presenti nella “ldentification Folder”. Esempio: Computer:
ASTRA Dominio: MEDIA.IT. Spostarsi sulla cartella 'Services' e cliccare due volte su
'Server'. All'apertura della form, selezionare in Optimization: 'Maximize Throughput
for Network Application' e il check box ‘Make Browser Broadcasts to LAN Manager
2.x Clients'.
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S ot Erowser
1 BHE‘!E’[DE lﬁtarf_qg,_a:
B AP Canfiguration

Spostarsi ora su “Protocols”. | due protocolli installati sono il TCP/IP e il NetBeui. Il
Protocollo NetBeui € consigliato per via del fatto che RadTac Manager Server ha
necessita di utilizzare il NetBios su NetBeui. Si potrebbe anche utilizzare
esclusivamente il Tcp/IP, lasciando il NetBios sul TCP/IP, ma noi lo sconsigliamo per
motivi di Sicurezza. Il NetBios su TCP/IP apre la possibilita di condivisioni sulla rete
internet.
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%= TCP/IP Pratacal

e E AR
[EIEEETES Hpdate:

Spostarsi sulla cartella 'Bindings' e confrontare la figura sottostante con quella
installata sul Vostro computer. Il protocollo WINS € STOPPATO esclusivamente nella
parte SERVER di Windows NT. A livello di Protocollo NetBIOS esso é attivo, come
anche a livello di Workstation. Questa stessa configurazione € consigliata su tutti i
Server NT presenti sulla rete. Cosi' configurando avrete una maggiore sicurezza sul
Vostro Server e contestualmente avrete correttamente configurato RadTac Manager
Server.

: f'ﬁp MELBEUI Frl:-Eu:n:r:nl '
- ™ Server
- =20 WINS CliertTCPAP]
: I - NetBEUI Protocal
,_E Wiorkstation
- WINS Cliert{TCPAF)
- NetBEUI Protocal
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Un'ultima configurazione di Windows NT dev'essere controllata. Aprire lo User
Manager di Windows NT e selezionare dal menu' a tendina 'User Rights Policy'.
Controllare che nelle ‘Rights' di 'Act as part of the operating system' sia inserito,
come rappresentato nella figura, 'Domain Admins' e/o l'utente che eseguira sul
desktop 'RadTac Service', 'amministratore loggato.

Uszer Hights Paolicy

Domain: ANDROMEDA.ITALI

[k
Hight: i.-’-‘-.u:t az parkof the operating system .ll Cancel |

Help:

Grant Te:

W Show &dyvanced Lzer Rights

Eseguire un Riavvio del Sistema.
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Windows NT User Manager

Se si utilizza la modalita operativa “Windows NT” le utenze di accesso remoto
devono essere inserite tramite lo User Manager for Domain Di Windows NT Server.
L'Utente che dovra autenticarsi deve appartenere ad uno specifico Global Group .

.+ Ulzer Manager - MEDIAIT

User iew Policies Options Help

Username |F_|jll Name |DEBBﬁptiﬂn

€: ragoscuro Oscuro Rag. Yincenzo  Sesam -
€ raistlin Console Carmine Fedia Online

€ rastersc RasterTec Techologie Av Sesam Informatica

€ rcagnetta Cagnetts Raffasle

£ ol Cozzolongo Raffagle Fedia Onling ltalia

€ rdb F.D.E Fotogiornalismo  MNet Solution

€ rdiaconia Associazione Radio DiaciFutura On Line

€: rebian Bianchi Renato Sesam

€: recchia Fecchia Gianluig Fedia Online ltalia

€ reddy Sporelli Domenico Met Solution il
€ redavid Fedawid Antonia MHet Solution

€ redavidg oasistemilredayidg) tedia Online .
£ rednews Telenorba spa Met Solution d
Groups \Description

d@ Domain Casella Posta Driaminio Lhenti con Casella Postala &
d@ Domain Fip LHenti Ahilitatt all'aceesso FTR

A Domain Guests | Menti Visitator [
d@ Dormain S0OM Dominio degli utenti con accesso |50

d# Domain Sexddin Dlamain Sextin

g Comain Tacacs Dlamimo degli utenti con accesso Modem
L il |- (] 1o Li | L | I S

RadTac Manager Server utilizza I'appartenenza di un utente ad un Global Group per
poi gestire l'utente con maggiori dettagli, all'interno del suo database. Il Database di
RadTac Manager non & fondamentale per il funzionamento del programma. E'
preferibile impostare una configurazione base ed in seguito approfondire meglio
come applicare la stessa procedura per gestire diverse e piu complesse tipologie di
utenza.

1. Generare Un Global Group di Windows NT es “Domain Tacacs”.
2. Selezionare dal Menu a Tendina “Policies” la voce “User Rights”
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Uszer Hights Policy E2 l

Domain:  MEDIAIT

i
Right: |.-’-'-.u:u:ess thiz corputer from network :1 Cancel |
Help

Grant To:

Domain Guests ‘_-:j
| Comain [SOM
B:Dornain Tacacs

&dd.,
Dramain Leers Bemve
Drarmimo B ivenditon ‘_-_-i _ |

IV Show ddvanced Llser Rights

Ricercare nel List-Box il Right “Access this computer from network” e cliccare su
“ADD”. Selezionare il “Domain Tacacs” appena creato e confermare.

Uzer Rights Policy !
Domnsin MEDIAIT
Fight: lLDg on locally _"_'I Cancel |

ST [EE
Domair 1SOM _:l
Diomain Sextwin
E[Zh:nrnair'u T Add.. |
Diomain Lleers Bemove |
Darninio Collzgs _ﬂ R
¥ Showadvanced User Rights

Ricercare nel List-Box il Right “Log on locally” e cliccare su “ADD”. Selezionare
nuovamente il “Domain Tacacs” appena creato e confermare. Ciccare su “OK” per
terminare le impostazioni delle User Rights policy.
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Usemame:  finialdim

oK. |
Full Hame:  |[Rinaldi Mario Cancel

Diesorption.  |Media Online ~ Help
Eég%wl:ﬂ:ﬁ:_ !xxxxxxxxxxxxxx

Lofim = e

Passwiord: |

[T User .h_'il,'.lst'Ehar!gé Eﬁsﬁéwﬁﬁ al Mext Logorr
™ User Eannot Chanoe Password

¥ Password Never Expiies

™| Aiccourit Dizablzd

= Lol Eht

2k | o\
~Lonon To | Accoun

1. Selezionare nel Primo Menu a Tendina “User” la voce “New User” per

addizionare una nuova utenza Windows NT-.RadTac Manager Server di
accesso remoto.

Y

La “Username” e equivaente alla Login di Accesso Remoto. La Password é
utilizzata durante la connessione di accesso remoto. Controllare con
attenzione i Check Box attenendos alla figura su esposta.

Cliccare su “Groups’ per selezionare il Gruppo di appartenenza dell’ utenza.
Selezionare “Domain Tacacs’. E' tramite il Gruppo di Appartenenza che
RadTac Manager Server collega I'utenza di Windows NT a |'utenza di
accesso remoto. Un Utenza non puod appartenere a piu di un Gruppo definito
in RadTac Manager Server. Possono essere assegnati piu di Gruppo Windows
Nt alla singola utenza, ma solo uno dei gruppi puo essere definito in RadTac.
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Diomain Cazella Fosta

Account Operators
Adriristrators

Backup Operatars
Commutate 10ore
Commutate100ore

ey, Pl i

4. Nella figura su esposta € possibile notare come |’ utenza appartiene a DUE
Gruppi, un Gruppo relativo a RadTac Manager Server e I'dtro relativo a

programma di posta elettronica.
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WINDOWS 2000/3 SERVER.

RadTac 2000 Server pud operare in modalita Windows 2000 o 2003 Server,
utilizzando active directory quale base dati delle utenze di accesso remoto. Per
accedere a questa modalita operativa occorre preventivamente preparare il sistema
operativo.

ELEVARE IL SERVER 2000 A DOMAIN CONTROLLER.

L'installazione base di Windows 2000 non genera un dominio di utenze, bensi si
limita a gestire le utenze in modalita locale. RadTac 2000 Server opera sulle utenze
di Active Directory, quindi necessita la generazione di un dominio active directory. A
tal fine se il vostro server non & ancora un Domain Controller eseguire i seguenti
passi:

1. Cliccare su Awvio o Start.
2. Selezionare Esegui 0 RUN.
3. Digitare dcpromo e premere invio.

Ora il server mostrera un percorso guidato “Wizard” atto alla creazione del dominio
active directory. Porre maggiore attenzione al nome attribuito al dominio NETBIOS e
al nome del DOMINIO Active Directory scelto in fase di creazione. | due nomi sono
necessari nelle configurazioni di RadTac. La maggior parte dei problemi segnalati in
seqguito all'installazione in questa modalita sono dovuto da piccole inesattezze di
riporto dei nomi scelti in fase di installazione. E’ indispensabile che i nomi scelti in
fase di creazione di active directory coincidano nelle impostazioni di RadTac.

IMPOSTAZIONI DI RADTAC IN MODALITA” WINDOWS 2000.

Aprire RadTac Administrator e selezionare “Option” e “Validation Mode”. Apparira la
seguente form di richiesta:
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Gerersl  MalidMaode I Dperatﬁehemel Erdail I -Schedule'i Prauy Hadiusl H{uz] F'u:urts!

—Cumrent 05
Flatfarm MDD NT Wersion 5.0 [Build 21 55. Service Pack 4]

—Walidation maode —MT Option
Domair name MT
. . MEDIA
& Sfindows 2000 - Windaws =P I

[etive Chirscton) List af servers enabled to autentication;,
i [The first iz the primany dorain controller]
Each name must beain with A\

YWSERYERD
T Windows NT4 Users Database WWSERVERDZ
i 2000 0 pticn
€ Intermal Users Database [Windows 93 -Active Directors Domain Mame:
Imedia.it
[ Simple access
WARNINGI
It is necessary to restart the RADTAC :
SERYER to let the variations be effective. X Cancel ' Ok

Selezionare la modalita operativa Windows 2000 e immettere i valori richiesti.

a) Domain Name NT ¢ il Nome NETBIOS del dominio Active Directory creato.

b) Immettere il nome del Server Domain Controller Active Directory. In caso nella
rete sono installati piu di un server domain controller dello stesso dominio elencarli
come mostrato in figura superiore.

¢) Nome dell’active directory, scelto in fase di creazione di active directory.

CREAZIONE DI GRUPPI WINDOWS 2000 E UTENZE.

Selezionata la modalita operativa di Active Directory occorre immettere le utenze di
accesso remoto tramite il tools di amministrazione fornito da Microsoft in Windows
2000. In Strumenti di Amministrazione di Windows 2000 e possibile aprire il
programma “Utenti e Gruppi di Active Directory”. Questo strumento di
amministrazione permette di introdurre nuovi Gruppi e Utenti di Windows 2000.
Procedere in questo modo:
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Creare un Gruppo di Tipo Globale atto a contenere tutte le utenze che
intendiamo gestire in RadTac 2000 Server.

Domain Tacacs Properties ﬂil

General | Membersl Mernber Dfl M ariaged E_l,4.| Dhiag:tl Eeu_:tui'lsyl
@ Domaif Tacacs

Group niame [preWindows 2000 (IENEEE

'Dgscripti;:urx |D|:|mini|:| dedl utent con acceszso-Modem
E-mail: |
- Group scope Group type:
) Daiain | = SEcurity
* Global ™ Diizhibution
" Univeizal
Hates:

]Tl Cancel | Bl |
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Il Nome del Gruppo € I'elemento piu importante. Difatti RadTac confronta il Nome
del Gruppo di Windows 2000 con il Nome del Gruppo creato in RadTac, tramite il

RadTac Administrator. La tipologia di gruppo, come mostrato in fugura dev’'essere di
tipo “Security”.

POLICY

Ora sempre da “Stumenti di Amministrazione” selezioniamo il programma “Domain
Secuty Policy” se RadTac ¢ installato su di un server appartenete al dominio che
non & un controller di dominio, o “Domain Controller Security Policy” se RadTac e

installato su di un server che oltre a appartenere ad un dominio & anche domain
controller dello stesso.

&3 Domain Controller Security Palicy 1o} x|
: e
|| action e |_|<2='!|!|}‘|@ |
Tree | I Palicy | Computer Setting | ﬂ
(71 Windows Settings E{:’\]Denv logon a5 & servics
= Security Settings @Deny logon locally
2 Account Policies @Enable computerand user accounts to be tru.,. SYSTEM, Server Operators,Replica, ..
- jﬁ Local Policies I_ﬁlﬂForce shutdown from a remote system MEDIA, IT\Enterprise Admins,admi,..

1 Audit Policy @Generate security audits Server Operators,Replicator,Print:, ..
set-Rights Assignment [?_-}_ﬂ Impersonate a client after authentication Mot defined

&l Security Options Ef!_{] Incredse quokas MEDTA, IT\ Administratar, MEDLAIT, ..
£l Event Log ij-il_{] Increase scheduling priority Server Operators, MEDLA IT\Enter,
«.'E Restricted Groups @_{] Load and unload device drivers Users, Server Operators, Replicato, ..
a.Q SYSt_B"" Services [?E Lock pages in menmory Users, Server Operators,Replicato...
(08 Registry [2%]Log on as a batch jab SYSTEM,MEDIA, ITWUSR_ANDRO.,

. T Log on as a service Setver Operators; Replicator, MEDI. ..
{-|_] Public Key Policies

I
& 28 File System
B
H

- i a an locally MELCTA, ITVIUSR, SE, fccounk .,
F ,!--,g, IP-Security Policies on Ackive C e e y v i
Ing]Manage auditing and security log Adrinistrators, MEDIA. ITVAdminist. ..
Lr:i:_{] Modify firmware envirorment values Adrrinistr ators, MEDIA IT\Damain .. I
!_?_-,l_t':jProfile single process Adrinistrators; MEDIA. ITVWAminisE,
E@Profile system performance Adriristrators, MEDIA IT\Dammain ..,
o] Remove computer From docking station MEDIA. IT\Enterprise Adrnins,MEDL. ..
4] | | == e G e =

i [ |
Selezioniamo ora la “Policy” denominata “ Log on Locally” o voce equivalente in

italiano e clicchiamo due volte per aggiungere ad essa il gruppo di utenze
precedentemente creato.
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Security Policy Setting o _.?.i.}ﬂ

|:.!.—_ Loag ot lacally

=

¥ Define these policy zettings:

ME DI TSDomain Fp .
FMEDIA I TADomain Guests

MEDIAATSDomain ImpexT rade

FAE DA TS omain Ricancabil

PEDIANT \Domain T

FEDIA I TSDomain TuttoSanita

MEDI& T SDammain Users _J
FEDIA I TSDomain T

FMEDIAITSDaminia POP

MEDIAITSDominio Rivenditan

FMEDIAITAE nterprise &dminzg

FEDIA T SFree A
RAC Tl 1T E[EE‘: [l EEEESS ﬂ
Add. Bemiove |

0k I Cancel

Come ¢ possibile osservare nella figura mostrata superiormente alla policy “Log on
Locally” sono stati aggiunti tutti i gruppi di accesso remoto, che intendiamo
utilizzare per le utenze. Quest'impostazione dice al sistema operativo che le utenze
dei gruppi potranno effettuare il “Logon” in Windows 2000. E’ questa la policy che
permette I'accesso di un utente RadTac.

Per motivi di sicurezza € opportuno negare I'accesso in Terminal Server
alle utenze che in seguito andremo a creare, in quanto essere disporranno
di diritti di log on e questo permette oltre che accedere in remote access
anche di entrare in Terminal Server, sempre a patto che il check box
realtivo al Terminal Server abilitato nella scheda utente.

UTENTI WINDOWS 2000.

Sempre tramite gli strumenti di amministrazione di Windows 2000 ¢ possibile creare
nuovi utenti apparteneti al gruppo precedentemente creato e autorizzato al logon.
Utilizzare lo stesso tools utilizzato per la creazione del Gruppo.

I campi utente gestiti da RadTac sono:
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Fanizzi Angelo (freeafanizzi) Prnpefﬁél _ﬂﬁ]

Published Certficates | MemberOF | Diakin | Objest | Secwity |
Envitarment | Sessions | Remote contiol | Teminal Sevices Profile |
General | Addiess  Account | Prafile | Telephones | Organization |

Uszet logar mame;

|freeafani22i | (BAEDA T :I
Lkzer fogon rame [pre-windoms: 2000):
|MEDIAITY |Freeatanizzi
Lagan Heurs... logOnTe. |
l_ Aernufiti |i_'i:'.l=_-jflj aildl
Account options:
™ User must change passward af niest logon il
N Uszercannot change passward

¥ Paszword never expites
[ Store password Using reversible encrption :.-J

—ﬁ.l;_cnun:t EXpires
" MNeve

|wednesday, August 13,2003 |

ok I Cancel | Apply |

1) “User logon name” e “User logon name (pre-windows 2000)” sono due campi
con valore identico e contengono la login di accesso dell’'utente.

2) Account Expires. Questo valore € gestito da RadTac. Una volta che l'accesso &
“Expired”, I'utente non potra piu accedere.
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Lippolis Giorgio (free22733) Properties

Published Certificates | Member0F | Digkin | Objest | Security |
Etiviranrent | Sessions I Remate cantrol | Terminal Services Profile I

General I Address I Account I Prafile

2

Telephones | TDrganization |

~ Telephone numbers
Home: (504311285 Other.. |
Pager  [01/20/1968 Other.. |
Mobil: | Other.. |
Faw I Dther.., |
|F phiome: !Fh:uuter Other.., |
Notes:
=
=

Cancel | Lraly |

Nella sezione Telephones della scheda utente é possibile definire i seguenti valori.

Home — Immettere il Numero di Telefono dal quale I'utente pud chiamare. Se non
indicato l'utente potra accedere da qualsiasi numero di telefono.

Pager — Utilizzare questo campo per indicare la data di nascita dell’'utente espressa
in Mese/Giorno/Anno. Immettendo questo valore RadTac potra inviare messaggi di

auguri.

IP Phone — Utilizzare questo campo per definire se I'lP address di collegamento
sara assegnato dal Router, vedi esempio in figura su riportata o se l'utente ha un ip
statico. In quest’ultimo caso immettere nel campo IP Phone I'ip address dell'utente,

ad esempio 80.83.163.10.
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Zizzi Antonio (pollipoli@media.it) Properties 2| =i

E riviranment | Sestion: | R ermate cantral | Terminal Services Frofile I
General l .ﬁ.ddreﬁ‘ss.l .-’-‘-.i:;u::c_luht ! Prafile | Telephanes I Drganization I
Published Certficates MemberOF | Dialin | Object | Securty |

Member of:
Marne: | Active Directar Folder
Dlamain Cazella Pozta FAEDA T ALlzers

Clamain T

<| |

Add: I Bemove |

Primary group: Damain Tacacs
There iz no-heed to change Priman group unless

vau have Macimtosh clients or POSE-complisnt
applications.

DK I Cancel Bl

SECETREN GO |

Infine tramite l'ultima sezione “Member of” selezionare I'appartenenza dell'utente al
gruppo globale, precedentemente creato. L'appartenenza ad un gruppo dispone le
caratteristiche di accesso dell’'utente in RadTac.

RadTac ricevuta una richiesta di accesso dal router interroga active
directory, trova lI'utente e legge il gruppo di appartenenza. A questo punto
simula una richiesta di “Logon Locally” in Windows 2000 e se i diritti sono
assegnati e la password é corretta passa a leggere il database interno di
RadTac. Trova nel suo database access il gruppo precedentemente letto in
active directory e verifica le condizioni di accesso definite per il gruppo in
RadTac. Se anche queste condizioni sono soddisfatte l'utente puo
accedere.

Tutto il processo di convalida € assistito da messaggi di errore concreti, che
aiutano I'amministratore nella correzione delle impostazioni errate che causano il
non collegamento di un utente.
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Capitolo 4

CONFIGURAZIONE

Solo dopo aver pianificato la configurazione di RadTac 2000 Server €& ora possibile

procedere. Se si utilizza RadTac 2000 Server in modalita “Database Interno” é

possibile configurare I'applicativo consultando questa guida da questo punto.
Eseguire “RadTac Administrator”.

EERADTAL Adusinistrabor

5 =
5-.1 '_-=!:l.|: D[dﬂ '!'”‘f" Errd L_l.hl:- "g|.u:r: 1
Sawch R A e QU mMpE MR et ? 0 I
P ]
| Luin | Fudl M | Goraagn il J wibput Dk P S temmonld =00 E 0
| #HDRE i st = ANGREING Frtie lai ;
| AHDRErsicia i “<#hORERA = Flesflar
lhoakl 2001 D@k |FLTRMIVGS <3 O BondFlnan

ek 200 i FLMETDOTERE 33 [0, B kel 1200
Bk 00 e FLSET DIECE ¢330 5., | HombF anis
1'#:-“'1‘2"1]9!]1 LEnse ) FLSEANMOG <2350 BorbFuln

BETE e FLAHINIZD £2%: 5., FinFll =]

Al ] |

* Login Fiomed IP
i skl BreoEra
be)

| chr P i & FL34. 13080
L4

_-.r'1r1"1’}'.-'|1-"??=-_f.':.' it oRR o B
Tl L AT 0 | P TN |

:‘l:a:m:z«.'@cm i 521240
ek b T AN ) TRl

N TR 7T A IS AT A B ) 19404
e AP0 1136 260 B3 %1 BAL 20T
_| R = LR P | PALNIT I EE AW B2 S T
B TAIAIENT 12031 P B2 34 151,04
[ v TALIIFIZCTPH B2 5 20520

El
L2 : =
derpdigerst (27 Al usas Erdnrhyr o Locn Eampiicer Rame: ShOROPEDS. <8001 &1, 1485
Cliccare su “Options” e selezionare « General Option »
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OPTIONS

General

LocalHost Address € l'indirizzo IP del Server Windows sul quale deve essere
eseguito RadTac Manager Server. E’ possibile acquisire l'indirizzo IP in modo
automatico tramite I'apposito tasto “Default IP”. Questo valore € connesso
con il rilascio della licenza software. Si consiglia vivamente di riservare un
IP Address della propria rete da assegnare di volta in volta al Server RadTac
Manager. La Licenza potra cosi essere spostata di Server in Server.

Ip Address for Log Display € lindirizzo IP del Server Windows ove deve
essere rediretto I'output di monitoraggio del sistema di autenticazione.
Database Name contiene il path completo del Database Interno utilizzato da
RadTac Manager Server per memorizzare i progressivi ore e le
configurazioni.

Users Password permette di selezionare la modalita di memorizzazione delle
password all'interno del database interno; se in modo crittografato o in
chiaro. Se il database interno contiene gia delle utenze non é sufficiente
selezionare il check box per convertire le password da una modalita all'altra.
Dopo aver modificato la modalita di memorizzazione delle password occorre,
utilizzando un’apposita voce del RadTac Administrator, convertire le

password.
x|
General | ValidMode | Operat Sctieme: | EMail | Sohedule | Prory Radius | UDP Ports |
—Local Host Address - 1P Address far Log display
[80.83.161.199 |80.83.161.199
[Lacal [P [Camputer o which tacacs data must be

dizplaved: I this field is rull data will be
displayed an thiz Gomputer)]

Directany for D_'a\tabasé

!E: ‘radtachD ata _@J
[complete path)

—Jsers Pasaword:

Dizplay Status Monitar
* Na Crypted IV |gniore lags for uhkhowt radios. attibutes
" Crppted 75| Setup Forit |

—Editor program for text filss

IE:'\F’roglam Filez\Windows NT\Accessonies\Wwordpad. exe _@J

—Debug

[ Swinte-Drebug information in the log file
‘wWharningl Wher E.H.:LS opticn is-active, the Ingfile can become'ton [angel

WARNINGI
It is necessary to restart the RADTAC X Concel
SERVER to let the variations be effective. s
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Ignore logs for unknown radium attributes permette di sopprimere la
visualizzazione nei log degli attributi Radium non gestiti dall'applicativo.
Questa selezione risulta utile quando, durante il dialogo NAS - Server
Radius, vengono visualizzati fastidiosi messaggi di warning circa attributi
proprietari del NAS. Di Default questo check box & selezionato.

Write Debug Information in the log file permette di abilitare il debug di
RadTac. Questa opzione deve essere abilitata solo in presenza di errori gravi
di malfunzionamento del software, sempre se dovessero verificarsi , in
guanto il LOG di sistema di RadTac si incrementa notevolmente e le
informazioni loggate sono comprensibili solo da un nostro sistemista. Questa
opzione € di uso rarissimo e si spera sempre non debba mai servire. Tramite
le informazioni fornite € possibile da parte nostra un intervento rapido sul
malfunzionamento.

Validation Mode.

Tramite questa form e possibile definire la modalita di lavoro di RadTac.

Nel capitolo precedente sono stati gia descritte le modalita Windows NT e Windows
2000 Active directory.

T — X

Gerersl  MalidMaode I Dperatﬁehemel Ebdail I -Schedulei Prauy Hadiusl H{uz] F'u:urts!

—Cumrent 05 i
Flatfarm WANDDWS NT Wersion 5.0 [Build 21 55. Service Pack 4] |

—Walidation maode

7 Wfindows 2000 - Windows P
[etive Chirscton)

i Windows MT4 Uzers Database

) §I-r'1temal'Llsers Diatabase [aindows Su

[ Simple access

WARNINGI
It is necessary to restart the RADTAC :
SERYER to let the variations be effective. X Cancel ' Ok
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WINDOWS NT USER DATABASE.

Selezionando questa modalita operativa RadTac Manager Server autentica le
utenze di accesso remoto verificando l'accesso tramite il Primary Domain
Controller della rete e i Backup Domain Controller. Fare riferimento alla
“Pianificazione” di questo manuale per I'implementazione di questa modalita.

Domain Name NT.

In questo campo occorre definire il Nome del Dominio Microsoft © al quale il
Server RadTac appartiene. Abbiamo riscontrato che frequentemente gli
amministratori di sistema equivocano il Dominio NT con il Dominio Internet
della propria azienda. Il Dominio Microsoft © é il Domain NetBIOS della Rete
e non il dominio DNS del TCP/IP.

List of Servers Enabled to Authentication.

In questo campo Memo occorre indicare tutti | nome NetBIOS dei Server
Microsoft © PDC e BDC della rete. Non possono essere descritti Server
Standalone. Tutti i nomi devono essere preceduti da “\\”.

INTERNAL USERS DATABASE (WIN95/98).

Questa modalita operativa € decisamente piu semplice da configurare, anche in
ambiente Windows NT. Essa € I'unica modalita operativa se si installa il prodotto in
ambiente Microsoft Windows 98 © o Microsoft Windows 95©. Fare riferimento alla
voce “Pianificazione” di questa guida operativa per maggiori dettagli.

WINDOWS 2000.

In questa modalita il prodotto autentica le utenze tramite Active Directory di
Windows 2000. Non occorre creare utenti in RadTac. Gli utenti creati in active
directory saranno importati automaticamente in RadTac in seguito al primo accesso
effettuato con successo. Fare riferimento al capitolo di “Pianificazione” circa le
impostazioni di questa form di dati.
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Operational Scheme.

Tramite questa maschera di selezione € possibile definire il contesto di
autenticazione di RadTac.
options x|

General | ValidMode  Operat Scheme | EMal | Schedule | Prowy Radiss | UDP Ports |

RadTao Server

_,a-f/ et o One FadT ac Sepver connected to alf the routerof
o, W * | the network.
-

NAS  MNAS NAS  MAS

RadTae Server RadTlac Server

= =

- bare thar one FladTac Server, with share of the
database. connected to all router of the: rstworl

'-.=-' X & = 3
NAS ~NAS NAS

HNAS

RaclTac Server RaclTac Server

= [ ] : _ .
=y ] tdore tharrone HadT ac Server, with share of the
N (" database; Every BadTac Server manages different
il 7 router, that thew authenbicate customers shared
e =R

NAS  NAS MRS  HAS

WARNING!
It is necessary to restart the RADTAC
SERYER to let the variations be effective.

W Ok |

La prima selezione imposta RadTac in modalita “Singola Installazione”. Un solo
server per tutti i Router della rete.

La seconda selezione imposta RadTac in modalita “Tutti a Tutti”. Ovvero i due o
pit RadTac condividono la medesima base dati, sia in utenti che progressivi log, e
autenticano tutti i router della rete. Questa modalita € utilizzata in caso di
configurazione router con radius di backup.

La terza e ultima selezione imposta RadTac in modalita distribuita. In quest'ultimo
caso la rete distribuisce il carico del traffico radius su piu radius server, che
condivide la stessa base di utenze. Quest'ultima selezione é utilizzata da grossi ISP
che hanno installazioni di router distribuite sul territorio nazionale. | server RadTac
devono trovarsi obbligatoriamente sulla stessa rete locale per poter condividere la
base dati. Frequentemente si utilizza I'implementazione di una VPN in caso di
RadTac siti in locali remoti, che comunque necessitano di una medesima base dati
utenti.
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Email Admin.

Selezionando il check box “Send error messages via E-Mail to the administrator”
RadTac Manager Server invia email informative agli amministratori di rete.
- Outgoing mail (SMTP) Server.
Immettere in questo campo il nome DNS del Server della posta in uscita.
Tramite questo Server Radtac inviera email agli amministratori di rete.

SMTP Port.
Numero della porta tcp/ip del Server di posta elettronica. Il valore di default
e 25.

Options Ed

"Jariu:uusl Y alidation mode  Etail Admin, | Schedulel UDF Part Infu:ul

—E-mail Server
Outgoing mail [SMTF] Server SKTF Part
| mail. media.it |5 B

—v¥ Send emor messages via E-Mail to the administrator

From Address Fram Marme
Iradtac@media.it IHau:IT ac Manager Server
Recipient List Example:
giardina@media.it peter@hutn'!ail.cu:um
gasparo@media.it many(@altavista. com = |
suzani@media, com Test
v Send me Email when the users are connected for more than 10 | hours

¥ Send me EMail when the number of the simultaneous connections exceeds the
maw allowed number

WARNING!
Itis necessary to restart the program X Cancel
to let the variations be effective. Snee

o Ok

Recipient List.

Immettere gli indirizzi di email degli amministratori di rete che dovranno
ricevere i messaggi informativi.

Send me Email when the user are connected for more than ?7??
hours.Selezionando questo check box RadTac Manager Server inviera
messaggi di email segnalando tutte quelle utenze che risultano connesse da
piu di ??? ore. Questa selezione e utile allamministratore per evidenziare
tutte quelle utenze che dovrebbero essere connesse da piu di un certo
numero di ore. Dette utenze potrebbero, in realta, essere sconnesse dalla
rete ma risultare connesse per via di eventuali perdite di dati nel dialogo
NAS -> Radius Server. Gestendo il numero massimo di connessioni per
utente, l'utente potrebbe non riuscire piu a connettersi. L'amministratore
ricevuto il messaggio dovrebbe controllare le utenze realmente connesse sul
NAS ed eventualmente rimuovere manualmente l'utenza impigliata
allinterno della lista delle utenze connesse.
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Send me email when the number of the simultaneous connections exceeds
the max allowed number.

Selezionando questo check box RadTac Manager Server invia un email in
caso in cui un utenza tenta di accedere alla rete avendo superato il numero
Massimo di accessi contemporanei a lui consentito.

Schedule and Email Users

Abilitando | relativi check box RadTac Manager Server € in grado di inviare delle
email automatiche alle utenze di accesso remoto. | parametri relativi al nome del
Server di posta elettronica da utilizzare e quant’altro in stretta relazione all'utenza
sono impostabili all'interno delle impostazioni dei Gruppi di Utenza.

N.Giorni prima del compleanno.

Tramite questo valore numerico & possibile impostare quanti giorni prima
dalla data di nascita RadTac deve inviare I'email di auguri.

At Hours.

Tramite questo valore numerico € possibile impostare a quale ora del giorno
RadTac deve eseguire il controllo di tutte le utenze di accesso remoto per
inviare le email di auguri. E’ preferibile far eseguire questa elaborazione di
notte, quando RadTac Service deve sostenere un bassissimo carico di
accessi alla rete.
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T — X

Generall Ualid.h-‘[ndei Dperatﬁe}'r'emel Ebdal  Schedule I Prouy F'radiusl H{uz] F'u:urtsl
Enable the activities of the schedule v

—+ Greetings Mail

Mumber day bé_f_l:ur_e,hir:thday_l 2 z! 'eit'hl_in._:r'&'l 2 Zl S Tl

Subject |Augui
From Address I Fram Name!
tessage {Tan augurn per il suo compleanno dal team di MECHS OMLIME Sl

—Iv Exzpiry Advize Mail
Murnber day betore: axpire accas-date:l 10 zl at hnursl 3 EI =4 Test

Subject: |.-'-‘-.Wis'|:u di scadenza

Frﬁm..ﬁ.i:ldressl Fram Hame!
Mezzage

[ suo contratto per l'accesso a lntemet sta per scadere

¥ MWonthly reportz to the uzers

ko begin loend
Sefd o User ifll:hecked "I Cray to begin | 2 |Zﬂ Hi;uurl E % = | 7 |Zg
Frors Address Iradtac@media.it Fram Hame!Sthware di ficcesed
v MNetwork |pPool verfy v Maonthly histor. .lug_'s database —
Restore damaged IP at hours: i 4 ZI At hours i 5 ZI
WARNINGI
It is necessary to restart the RADTAC :
SERYER to let the variations be effective. X Cancel v Ok

From Address

Indirizzo Email del Mittente. L'utenza ricevera un messaggio di email, al
quale puod anche rispondere, tramite questo indirizzo di posta elettronica.
From Name.

Nominativo da visualizzare all’'utenza che riceve il messaggio di Email.
Message.

Questo campo deve contenere il corpo del messaggio da inviare all’'utenza.

MONTHLY REPORT TO THE USER.

Tramite questa funzionalita & possibile inviare mensilmente agli utenti un report di
tutti gli accessi effettuati alla rete. Occorre indicare il Giorno del Mese in cui
effettuare I'operazione e l'ora di inizio e fine delloperazione. RadTac Schedule ad
esempio il giorno due del mese, dalle 6 alle 7 del mattino effettuera la generazione
dei report e lo inviera a tutte le utenze “checked” (selezionate). La selezione viene
fatta utente per utente o se selezioniamo “no checked” il report sara inviato a tutti
gli utenti NON selezionati.

NETWORK IP POOL VERIFY.

Tramite questa impostazione & possibile impostare ogni quante ore sara effettuato
un controllo sugli IP Address rilasciati da RadTac alle utenze. RadTac Manager
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Server, nel caso in cui &€ configurato per gestire il rilascio degli IP alle utenze di
accesso, ha necessita di effettuare sistematicamente un controllo di occupazione
degli IP Address assegnati onde evitare che utenze realmente scollegate dalla rete
siano considerate attive. Questa impostazione dice a radtac ogni quanto tempo deve
effettuare questo controllo. Pit basso € il valore in ore, piu alta e I'affidabilita del
pool di indirizzi ip utilizzati.

MONTHLY HISTORICIZZATION LOGS DATABASE.

Tramite questa impostazione €& possibile fissare a quale ora del giorno RadTac
Manager Server avviera automaticamente il controllo e I'eventuale storicizzazione
dei log progressivi di accesso mensili relativi alle utenze di accesso remoto. La
storicizzazione verra effettuata solo una volta al mese, all'inizio del mese, tuttavia il
controllo verra effettuato ogni giorno all’ora qui impostata.
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Proxy Radius

Tramite questa cartella di opzioni & possibile indicare il comportamento che dovra
adottare RadTac in caso di autenticazione proveniente da un altro Radius che
effettua opera di proxy.

RadTac non €& un proxy radius ma lavora in modo ottimale in caso operativita di
autenticazione sotto proxy radius.

Un Proxy Radius rinvia a RadTac le richieste di autenticazione spesso inviando la
login con tutto il real di accesso, ad esempio: giardina@libero.it

RadTac pud gestire queste utenze o con tutto il real, confrontado quindi la login
giardina@media.it con l'utente giardina@media.it memorizzato nel database o
sopprimendo il realm. Ad esempio:

T — x|

Gereral | ValidMade | Operat Scheme | EMail | Schedule  Prosy Radius | UDP Pois |

—v Suppression of Beald and: Comair o Login Field:

Bealkd char.  Domaine bt

|@  |media.it
sesamtel.it

WARNINGI
It is necessary to restart the RADTAC :
SERYER to let the variations be effective. X Cancel ' Ok

Con questa configurazione radtac se in fase di autenticazione riceve
giardina@media.it confronta nel database solo giardina sopprimendo @media.it. Lo
stesso dicasi se dovesse ricevere giardina@sesamtel.it , lo confronterebbe sempre
con giardina. Quindi & opportuno sopprimere il realm solo se la login in ogni caso &
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univoca per tutti i realm gestiti. Diversamente se occorre autenticare le utenze con
identica login e differente realm in modo differenziato allora occorre disattivare
guesta impostazione e caricare le utenze nel database di RadTac con tutto il Realm.

UDP PORT.

Tramite quest’'ultima impostazione & possibile selezionare le porte Radius di lavoro,
avendo la necessita di NON utilizzare le porte udp standard di radius.

T X

Gereral | 'k:"alii':l.l'v'h:ude! Dperatﬁehemel Ebdail I -Schedulei Prosys Radius: B Ports l

UDP Port for Tacacs protocol
UDP Port for Authentication Radiuz Protocol |1645
UDP Pout for Accounting B adius Protocol |1646

UDP Port for the status display (8901

ool

UDF Port for Internal communication (8302

WARNINGI
It is necessary to restart the RADTAC :
SERYER to let the variations be effective. X Cancel ' Ok

UDP PORT FOR STATUS DISPLAY.

Questa € la porta UDP sulla quale radtac service inviera il log di lavoro del
programma stesso, in modo da permettere un controllo remoto da parte
dellamministratore di rete. Il programma che permette di visualizzare il dialogo &
sempre il RadTac Administrator.

UDP PORT FOR INTERNAL COMMUNICATION.
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RadTac utilizza una porta UDP per dialogare con altri RadTac della rete al fine
sincronizzarsi. Tramite questa selezione & possibile modificare questa porta. In tal
caso € importante che tutti i RadTac della rete siano configurati nello stesso modo.

TABELLA DEGLI IP POOL

IP POOL INTERNAL ED EXTERNAL.

Come prima cosa I'amministratore deve pianificare I'assegnazione di Pool di
Indirizzi IP Internet necessari ai Router per la connettivita delle utenze di accesso
remoto. RadTac Manager Server € in grado di gestire due differenti tipi di Ip Pool.

S22 RADTALC Administrator = |0
| Fin Seled Orde Wes Fride o UiEw  Ochpme 7
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IP POOL INTERNAL.

Un IP Pool Internal & un Pool di indirizzi IP utilizzati da RadTac Manager Server per
la configurazione automatica dei Router Ascend Max. Detti Access Server
dispongono di un Set di Attributi Radius Proprietari in grado di configurare il NAS in
modo totalmente automatico da parte di un Server Radius. RadTac Manager Server
permette di sfruttare questa potenzialita. Se si dispone di un Access Server Max
Ascend é sufficiente definire un IP Pool Internal per poi assegnare nella Tabella dei
Router detto IP al NAS Ascend. In seguito € possibile cancellare dalle configurazioni
del MAX il Pool di Indirizzi IP destinato alle Porte Modem e/o Digitali. RadTac
Manager Server inviera le configurazioni ogni qualvolta il Max eseguira un avvio.

Hum Start Count Description Internal for router

|L| 119510319232 30 Ascend Max 6000
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IP POOL (EXTERNAL).

Un Ip Pool non internal & gestito totalmente da RadTac Manager Server e non
richiede alcun tipo di attributo Radius proprietario. Difatti se non si selezionale il
check box internal RadTac Manager Server gestira il nuovo Pool di Indirizzi IP
tramite lo standard Radius. Un Ip Pool cosi definito dovra essere, successivamente,
assegnato ad un router, utilizzando la Tabella dei Router di RadTac Manager Server.
Assegnando un Ip Pool ad un Access Server, tramite la tabella dei router, si informa
RadTac di quali IP Address potra inviare alle utenze richiedenti I'accesso dal quel
Access Server.

In effetti RadTac Manager Server gestisce I'assegnazione degli IP esclusivamente
per permettere all'amministratore di pianificare I'accesso alla propria rete per fascie
di utenza.

Se 'Amministratore volesse gestire due Tipologie di Accesso Differenti es: Utenze a
Pagamento e Utenze Gratuite. Egli potrebbe avere la necessita di differenziare
l'utilizzo della banda a seconda che a richiedere l'accesso sia un utenza a
pagamento anziché un utenza gratuita. In questo contesto RadTac Manager Server
permette di assegnare IP Address differenti a seconda che l'utenza sia a Pagamento
anziché Gratuita. In seguito tramite un apparato Hardware o Software atto al
controllo della banda, I'amministratore potrebbe stabilire Priorita Differenti e/o
Banda Garantita agli IP Pool definiti. In questo contesto occorre definire DUE IP
POOL per ogni Router. In seguito tramite la Tabella dei Router legheremo entrambi
gli IP Pool allo stesso Router e tramite la Tabella dei “Set of IP POOL” divideremo i
due pool in due differenti fascie di utilizzo, uno a pagamento e uno gratuito.

B Ip POOL
Hum Start Count Descrption iternal for route «
1195.103.192.33 30 Ascend Max G000 i
|4 2135103192 66 30 Ascend Mag 6000 Free r
3194184128131 16 Cisco 2571 r
< | _>IJ
Available IP Address [automatic administration])
Address I Used IAccessingIDamagedI Login |;|
p]195.103.192.66 v r
| |195.103.19267 r r r
| |195.103.192.68 r r r
| |195.103.192.63 r r r
| 19510319270 r r r
| 19510319271 r r r
15510313272 - O O | |
| |195.103.192.73 r r r
| 19510319274 r r r
| |195.103.192.75 r r r
| |195.103.192.76 v r r
| |195.103.192.77 r r r
| 19510319278 r r r -
4 | _'*I_I
Pinging IP 194.184.128.146 4
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TABELLA DEI SET OF IP POOL.

GESTIONE DEI SET OF IP POOL

Tramite la tabella dei SET of Ip Pool 'amministratore definisce dei Gruppi di Ip Pool.
Il Gruppo di IP Pool raggruppa tutti gli IP Pool che dovranno essere utilizzati dai
NAS per consentire I'accesso alla rete a particolari Gruppi di Utenza.

Ad un Gruppo di Utenze puo essere assegnato un solo “SET of Ip Pool”.
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Ad esempio nella figura sotto riportata & possibile osservare che é stato definito un
Set of Ip Pool per le utenze ad accesso gratuto. Le utenze a pagamento, sempre
facendo riferimento all'esempio, saranno gestite dall'Internal IP Pool.
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P Pool Set
IP Pools |
NHumber D escription |5talt P |Euunt | ;I
| 2 Azcend Max 6000 Free 195.103.152.66 30
Ld 3 Cisco 2517 194184128131 1B _I
| 7
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TABELLA DEI ROUTER E PROXY SERVER

Router e Attributi.

In questa tabella occorre definire tutti i Router appartenenti alla stessa rete che
avranno necessita di autenticare le utenze di accesso remoto. Per ogni singolo
Router bisogna inoltre definire tutti gli attributi Radius e gli IP Pool supportati. Nel
caso in cui RadTac non riceve direttamente le richieste di autenticazione ma dialoga
con dei Proxy Radius che forwardano le richieste, in questa tabella occorre elencare
i proxy server con i quali ha necessita di dialogare. La compilazione di questa tabella
€ un’operazione obbligatoria. RadTac non puo funzionare se non ha la lista delle
apparecchiature che lo interrogheranno, in quanto esse parlano solitamente con
delle password nel dialogo.

(8 2 pust e v e QS ey BB Rl 7
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= i Graup -
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IP ADDRESS DEL ROUTER O DEL PROXY.

In questo campo occorre immettere I'lP Address Primario del Router o se un Proxy,
I'ip address del proxy radius. Attenzione ! Nel caso si utilizza un proxy server non
occorre immettere gli ip address dei router che compongono la rete, perché essi
non si rivolgeranno mai direttamente a RadTac, ma solo I'ip dei Proxy solitamente
sono due ip.

SHARED SECRET.

Cliccando sul bordo del campo € possibile immettere la password di share impostata
sul Router. Il campo e facoltativo. Immettere il valore esclusivamente se si e
impostata una password di share nelle configurazioni del Router.
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DESCRIPTION

Questo campo e descrittivo. Immettere il Nome DNS del Router o la marca e

modello dell’Access Server.

INITIAL BANNER.

Questo campo puo essere definito solo in presenza di un NAS Ascend. Il Valore
impostato sara inviato al Max Ascend all’avvio, durante la fase di outbound.

RADIUS ATTRIBUTES

Nella tabella sottostante occorre immettere, selezionandoli tra quelli esistenti, gli
attributi per ogni singolo access server. Innanzitutto cliccare in un qualunque punto
della tabella degli attributi e di seguito cliccare sul tasto +, per addizionare un
attributo. Procedere con la stessa procedura fino ad inserire tutti gli attributi gestiti
dal Router. La pulsantiera superiore assume una duplice funzione di gestione a
seconda della parte di tabella selezionata.

IP Address Shared Secret [Radius)|Descnplion Imtial Banner [Ascend]
| [134.184.128.130 Cigco 2511
l 1965.103.192.23 | === Azcend Max B000 Azcend Max Media Online _I
| |
IP Pools |
Mumber |Description IStalt Count Inlemal for mutel ;I
n 1 |Agcend Max G000 19510319233 30 [ _I
L 2| Agcend Max 6000 Free 195.103.192.66 30 r _I
R adiuz Attributes for Access-Accept |
Cod |Name |‘l."alue |T_l,l|:|e |Descriptinn | ;I
|| 9 Framed IF Metma 255 255 256 266 IP Indicates the P netmaszk to be configured fo
n 10 Framed Routing |0 Inteqer O=Mone 1=5end routing packet 2=Listen fo
n 12 Framed MTU 1500 Integer Indicates the Mawimum Tranzmizzion Unit ta _I
n 13 Framed Compreszs 1 Integer O=Mone 1=4J TCP/AP header compression
n 28 Idle Timeout 3600 Integer Sets the maximum number of consecutive
M Port Limit 1 Integer Sets the maximum number of ports to be pra LI

v

In figura mostrato in basso € possibile osservare la form di selezione degli attributi.

7 Framed-Protocol 1 Integer
9 Framed |P Metmazk 255 255256255 P

10 Framed Routing 0 Integer
12 Framed MTL 1500 Integer
13 Framed Comprezsion |1 'Integer
27 Sassion Timeout ae400 Integer
28 |ldie Timeout !3800 Integer
62 Port Lirnit | 1 . Ihteger
112 |fiscend-CBCP-Enable 1 Integes
113 Aszcend-CBCP-Mode 2 .Integer
23 .Ascend-S end-4uth 0 Integer

Speifies the tupe of framed protocol the link can use

Indicates the IP netmask to be configured for the uzer when the uger iz a ol
D=Mone 1=Send rauting packet 2=Listen for routing pack. 3=Send and Lis
Indicates the Masimum Transmizsion Wit to be configured for the uzer when
O=Maone 1= TCRAR header compression 2=IF% header campression (Ind
M asimum rumber of seconds of service to be provided to the user before ter
bt i number of consecutive seconds of idle connection allowed to the
b & rrmber of ports o be provided ta the user by the NAS

Speclilfies how the MAX responds tﬁ requests by callers to support CBCP
Specifies what method of callback the M3 offers the incoming caller

Specifies the authentication protocal that the MAx requests when initiating a _v_’

Inisert Selected Standard Attribute

X 4ot |

| insen Evoty aibute o Custemize) |
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E’ anche possibile aggiungere degli attributi radius personalizzati. Questa
operazione ¢ utilizzata in caso il router abbia necessita di attributi radius non
standard ma proprietari. In questo caso € necessaria la documentazione del
dizionario radius del router.

IP POOLS.

All'interno del riquadro centrale della Tabella dei Router occorre definire gli
IP Pool supportati dal Router che si sta definendo. Ad esempio il Router Ascend Max
6000, rappresentato in figura, supporta un Pool di Indirizzi “Internal” utilizzati di
default dalle utenze generiche o a pagamento e un Pool di Indirizzi “Ascend Max
6000 Free” gestiti da RadTac, vedremo in seguito, per le utenze ad accesso gratuite.

ACCESS TYPE

Definire | Tipi di Accesso da gestire.

Tramite le impostazioni nella tabella “Access Type” € possibile definire le varie
strategie di accesso alla rete. Dette strategie di Accesso saranno richiamate durante
la definizione dei Gruppi di Utenza. La tabella “Access Type” definisce le tipologie di
accesso; ISDN, Analogico, Network consentiti ecc ecc. Tutto quello che é definito in
una tipologia di accesso rappresenta le risorse consentite ad un gruppo di utenze.
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CREARE UN NUOVO TYPE OF ACCESS.

Tramite la prima colonna & possibile creare nuovi profili di accesso. Ogni profilo di
accesso puo raggruppare uno o piu Router, precedentemente definiti. Per ogni
Router € possibile definire una o piu porte di accesso. Lo stesso Router puo essere
presente in piu profili di accesso, con differenti porte di accesso o con le medesime.
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Ad esempio € possibile definire profili differenti di accesso per utenze di tipo
analogico o isdn. Definire profili differenti per Network Differenti. Definire profili
differenti per connettivita differenti dello stesso Access Server.

STRUTTURA GERARCHICA.

Le tre colonne hanno una struttura di creazione e gestione di tipo dipendente e
gerarchico. La Terza colonna mostra i dati relativi all’elemento selezionato nella
seconda colonna. La seconda colonna mostra gli Ip Access Server relativi al Tipo di
accesso selezionato nella prima colonna. E' per questo motivo che occorre inserire i
dati da sinistra verso destra e salvare di volta in volta la colonna sulla quale si sta
lavorando per poi passare sulla colonna di destra, dipendente da quella appena
inserita.

Es: Nella figura sottostante stiamo guardando i dati relativi all'access type COMM, IP
Address 194.184.128.23, le porte definite per questo Ip Router da 1 a 12.

[l Cloze

Type of access | IP allowed Ports allowed

+ | — | o | 24 I + — o 24 + — o 24
Type I Descnphtion |:| Port Type |;
M COMM  Analogic Modem 56K Async -
IS0 MHetwork 1SDM
AREA Metwork Telcom
ARET Metwork Infogzys
AREZ Metwark Tin

| |4RE3  Metwork Teleware _I _I

d Azcend Max 6230
194.184.128.30 Router Cizco 3640 Async
fspnc
fspnc

Asunc

Async
Async

(== I = ) I TR O R

fspnc
9 Asunc
10 Async
11 Async

>
]| _F'_|_| _»|;'1|_|12 = _»ﬁ'

| v

IP ALLOWED.

Questo campo contiene un valore esclusivamente selezionabile. Cliccando sul
campo “Ip Address” appare un menu a tendina che permette di selezionare un
valore acquisito dalla Tabella Router, precedentemente esposta. Il campo descrittivo

“Router Description” & automaticamente riempito effettuando la selezione del
router.

ROUTER DESCRIPTION.

Questo campo € in sola lettura. Esso & automaticamente riempito effettuando la
selezione del Router. Il valore pud essere modificato intervenendo direttamente
sulla Tabella dei Router.

PORTS ALLOWED.

Relativamente al Router selezionato in questo campo € possibile definire tutte le
porte di accesso abilitate allutenza di accesso remoto. Occorre fare molta
attenzione nella definizione delle porte di accesso. Ogni Access Server anche se
prowvisto di porte apparentemente semplici da definire, es. da 1 a 30, in realta
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numera le porte in modo differente, ad esempio da 20030 a 20060 per le analogiche
e magari da 20130 a 20160 per le digitali isdn. Per identificare in modo corretto il
valore da inserire in questi campi si consiglia inizialmente di porli da 1 a 30 per poi,
osservando il LOG di accesso, correggerlo. In tal caso cercare nel log I'attributo
Radius “Nas Ip Port”.

PORT TYPE.

Questo & un campo di tipo List-Box. E’ possibile selezionare uno dei valori pre
impostati cliccando sulla parte piu estrema del campo. Per una corretta
compilazione di questo campo €& conveniente selezionare il Tipo “Async” per poi
affinare la configurazione tramite I'analisi del log di accesso, in seguito alle prime
prove. Durante la consultazione del log guardare l'attributo Radius “Nas Port Type”.

GROUP PROPERTIES

Pianificazione dei Gruppi di Utenza

Un Utenza di accesso remoto pud appartenere esclusivamente ad un solo
gruppo. Il Gruppo € l'insieme delle utenze di accesso remoto che usufruiscono degli
stessi access type. Piu di un access type possono rientrare nello stesso Gruppo. Le
utenze di accesso remoto appartenenti ad un gruppo usufruiscono automaticamente
di tutti i diritti di accesso definiti per gli access type collegati al gruppo.
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| GRUPPI DI RADTAC IN WINDOWS NT/2000/3.

L'interconnessione fra le utenze di Windows NT/2000 o 2003 e le utenze di
RadTac 2000 Server avviene tramite i Gruppi. Il Nome del Gruppo di RadTac
deve essere identico al Nome del Glogal Group di Windows NT/2000/3
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Server. Difatti & tramite I'omonimia del gruppo che RadTac Server comprende a
guale gruppo di utenze appartiene un utente di accesso remoto. Tramite la login di
accesso RadTac interroga Active Directory o il S.A.M. di NT ottenendo la lista dei
gruppi Windows a questo punto RadTac cerca nel suo database un gruppo che
abbia lo stesso nome di quelli Windows. Trovato il gruppo applica le impostazioni
del gruppo stesso e acconsente 0 nega l'accesso. Login, Password e Gruppo sono
controllati in Windows.

CREAZIONE DI UN NUOVO GRUPPO DI UTENZE.

Aprire RadTac Administrator e sezionare “Files” e di seguito “Group
Properties”. Le opzioni di configurazioni potrebbero essere in parte disattive.
Questo dipende dalla modalita operativa selezionata. In modalita Windows NT
2000/3 alcune funzionalita, quali le fasce orarie consentite, sono gestite
direttamente dal sistema operativo.

i
I P . b + - : 4, = ‘ Kl |
List l Detal | Other |
¥ |Group Dezcnption I |
> R e
| BombFlat250 BombFlat250
| |BombFiatsno BombFlat500
|| BombFlateD BombFlat60
| |Cocaflat CocaFlat
| |FantaFlat Fatta Flat
flii FiniFlat  MiniFlat
[ RealFlat RealFlat
| |RealFlat Light RiealFlat Light
|| TatalFlat TotalFlat
Il TaotalFlat2 TotalFlat?
] ‘WideFlat WideFlat o
10} WideFlat AfterDinner WideFlat AfterDinner
| |£oomFlat . :_Zcu:mFIat
|| ZaomFlatz ZoomFlat2
GROUP NAME.

Il campo “Group Name” contiene il nome del Gruppo RadTac. Tramite
guesto campo Windows NT collega i | gruppo globale di Windows NT con il gruppo
locale di RadTac. In modalita “Database Interno — Windows 95/98” questo campo &
puramente descrittivo.
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Z{GROUPS TABLE =10l x|
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MAX KBYTES.

Se il campo Max Kbytes contiene un valore diverso da 0 (Zero), RadTac
Manager Server trattera I'accesso a consumo di Kbytes. L'utenza di accesso remoto
potra accedere alla rete sino a raggiungimento del massimo numero di Kbytes di
input + Kbytes di output da essa effettuata. Questo controllo é utilizzabile
esclusivamente con il protocollo Radius; il conteggio dei Kbytes in input
ed in output non é fornito dal protocollo Tacacs.

MAX HOURS E ALLOW SURPLUS CHECK-BOX

Se il campo Max Hours contiene un valore diverso da 0 (Zero), RadTac
Service trattera l'accesso a consumo di ore, negando l'accesso alle utenze
appartenenti a questo gruppo che hanno superato il numero massimo di ore
impostate in questo campo. In effetti il blocco dell’accesso avviene esclusivamente
se NON é stato selezionato il Check Box “Allow Surplus”. Se detto check box non
viene selezionato RadTac Service al raggiungimento del tetto massimo di ore blocca
I'accesso dell’'utenza, se & deselezionato continua a conteggiare le ore in eccesso.

MAX HOURS MONTH.

Se il campo Max Hours Month contiene un valore diverso da 0 (Zero),
RadTac 2000 Server trattera I'accesso a consumo di ore per mese. L'utenza di
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accesso remoto potra accedere alla rete sino al raggiungimento del valore in ore
impostato in questo campo nel mese corrente. Automaticamente al raggiungimento
delle ore impostate, se selezionato il check box “Surplus Check”, RadTac
sospendera I'accesso sino al mese successivo.

MAX MINUTE FOR DAY.

Se il campo contiene un valore diverso da 0 (zero), RadTac 2000 Server
trattera l'accesso a consumo di minuti in un giorno. L'utenza potra accedere alla
rete sino a raggiungimento del valore in minuti nel giorno. Il giorno successivo il
contatore sara automaticamente azzerato e sara conteggiato un nuovo consumo.

MAX SIMUL CONNECTION.

Il campo pud contenere un valore numerico. Esso rappresenta il numero
massimo di connessioni simultanee effettuabili dallutenza di accesso remoto
appartenente al gruppo.

SESSION TIMEOUT (IN SECONDI).

Se il campo contiene un valore diverso da 0 (zero) RadTac applichera al
gruppo una durata massima della connessione svincolata da qualsiasi altro
progressivo. La connessione non potra superare comunque la durata del valore qui
indicato IN SECONDI. Questo valore non é relazionato al tempo di inattivita della
connessione ma indica esclusivamente la durata massima di una connessione per il
gruppo correntemente in modifica.

IDLE TIMEOUT (IN SECONDI).

Se il campo contiene un valore diverso da O (zero) RadTac applichera al
gruppo un tempo Massimo di inattivita espresso in secondi. Se I'utente connesso
non genera traffico entro questo valore in secondi egli sara disconnesso
automaticamente.

OUTGOING SMTP MAIL SERVER.

In questo campo occorre immettere il nome del server della posta in uscita
utilizzato da RadTac per inviare posta agli utenti di questo gruppo. RadTac invia
messaggi di report mensile delle connessioni, auguri di compleanno e awvisi di
scadenza dell'accesso.

MAIL DOMAIN.

In questo campo occorre immettere il nome del dominio relativo alla email
delle utenze appartenenti a questo gruppo. Se nella scheda di un utente non viene
precisato I'indirizzo di posta elettronica, RadTac forma l'indirizzo utilizzando la login
di accesso + questo valore.

SMTP PORT.

In questo campo occorre immettere il numero della porta tcp del Server di
posta in uscita. Il valore standard di un server smtp & 25.
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CALLED STATION ID.

In questo campo € possibile impostare una lista di numeri di telefono
chiamabili dall'utente. In pratica gli utenti appartenenti a questo gruppo potranno
accedere solo se il numero di telefono chiamato (di proprieta dell’'ISP) combacia con
il valore qui impostato. E' possibile I'utilizzo di caratteri jolly come I'asterisco o |l
punto interrogativo, che assumono lo stesso significato delle sintassi DOS-Windows.

WIDE DESCRIPTION.

In questo campo € possibile descrivere per esteso la tipologia di gruppo
che si sta creando. La descrizione potrebbe essere visualizzata sul web.

ACCESS TYPE CONTROLL.

Se il Check Box “Access Type CtrI” e abilitato, RadTac 2000 Server

effettuera il controllo di provenienza IP NAS, Nas Port e Nas Port Type, definito
tramite gli “Access Type” appartenti al Gruppo in oggetto.
Se il Check Box “Access Type Ctrl” & disattivo, RadTac Manager Server controllera
esclusivamente le proprieta di accesso relative alla password, fascia oraria e
massimo numero di ore consentite, permettendo I'accesso da qualunque rete esso
provenga.
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ACCESS TYPE.

Nel campo “Access Type” e possibile richiamare i tipi di accesso,

precedentemente definiti. Ad un Gruppo di accesso possono essere assegnati piu
“Access Type”. Un “Access Type” raggruppa piu Network Access Server, quindi
rappresenta una rete.
Di conseguenza la selezione di uno o piu access type nel gruppo € un’operazione
atta a definire quali sono le reti alle quali un gruppo di utenze pud accedere.
Tramite gli “Access Type” & anche possibile differenziare le tipologie di accesso,
ISDN o Analogiche; difatti & possibile creare due “Access Type” differenti che
utilizzano il medesimo Router ma con tipologie di porta differenti (Sync , Async,
ISDN, ISDN Sync, ecc ecc).

CHECK-BOX USER TELEPHONE CTRL.

Immettendo il campo “Called Station Telephone” RadTac Manager Server
effettuera il controllo del numero di telefono chiamato. Il Campo puo contenere |l
Numero Telefonico di Accesso alla rete. Questo controllo € utilizzato nel caso ad
uno stesso gruppo di linee telefoniche corrisponde piu di un numero testa di serie.
In questo caso indicando nel gruppo il “Called Station Telephone” solo le utenze
appartenenti a questo Gruppo potranno accedere chiamando il “Called Station
Telephone™.

CHECK-BOX IP POOL CTRL.

Abilitando il check box “IP Pool Ctrl” € possibile assegnare ad un Gruppo di
Utenze una Rete di IP Pool tramite la quale esse potranno accedere. Le utenze
appartenenti al gruppo accederanno alla rete utilizzando uno degli IP Address del
Pool di Indirizzi supportato dal Router sul quale si sta richiedendo I'accesso.

[ Agcessy Tupe Ch ' I ax Minute.-"Da_l.JI 2400 Z]
Iy 1P Posl Ct b aw simultansous cnnnectinnl 1 Z]
[ Uszer Telephone Cil =
[~ Rechageable Seszion Timeout Esecohds]i Z]
I el tele Timeout (secnnds)| 360 %)
—Ip Pool Set |

Tramite questa selezione € possibile circoscrivere le reti IP tramite le quali
un’utenza, ad esempio gratuita, puo accedere.

RECHARGEABLE.

Se il Check Box “Rechargeable” & abilitato, RadTac Manager Server
considera I'accesso come Ricaricabile. Un accesso ricaricabile & sostanzialmente un
accesso a consumo di ore incrementabile, con blocchi di ulteriori ore, tramite una
password di ricarica. Per maggiori informazioni leggere la sezione dedicata ai
“Ricaricabili”. Le ricariche possono essere stampate direttamente dal programma
Administrator in tagli di ore desiderati.
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E-MAIL FOR THE USERS.

E’ possibile definire per ogni singolo Gruppo di utenze un differente gestore
di posta elettronica e un differente dominio internet di appartenenza. Ad esempio
nella figura su esposta il Gruppo di Utenze “Access Recharge 40” ha un gestore di
posta elettronica in uscita denominato “mail.media.it” ed un mail domain
denominato “mail.media.it”. | Messaggi di posta elettronica inviati in modo
automatico alle utenze del gruppo “Recharge 40” saranno indirizzati ad un emalil
composta dalla login di accesso + il mail domain “ LOGIN@MAIL.MEDIA.IT” e
postati tramite il gestore di posta elettronica MAIL.MEDIA.IT.
E' pertanto possibile amministrare utenze di differenti reti, sottonodi e fornitori di
servizi Web indirizzando in modo corretto ed automatico i messaggi relativi a
scadenze e auguri di “Buon Compleanno”.
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GESTIONE DEGLI UTENTI.

Non appena si apre il programma RadTac Administrator € immediatamente visibile
sulla sinistra in alto la lista di tutti gli utenti immessi che hanno possibilita di
accesso remoto. Inizialmente questa form mostrera una lista vuota, in quanto non
sono stati caricati utenti.
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La Tabella delle Utenze & gestita in modo differente a seconda che I'applicativo sia
impostato per una modalita Windows NT Authentication - Windows 2000 o Internal
User Database per Windows ME-98-95. In Modalita “Windows NT- 2000” la tabella
delle utenze & parzialmente editabile e non bisogna utilizzare il RadTac
Administrator per immettere nuove utenze, in quanto esse vengono
automaticamente importate da Windows. L'utenza deve essere direttamente inserita
e modificata tramite lo “User Manager” di Windows NT © o I'amministrazione di
Active Directory di Windows 2000.

RadTac 2000 Server immette automaticamente la nuova utenza all'interno della
tabella Utenti di RadTac al termine della prima connessione alla rete. Questo nuovo
record, generato in modo automatico, & modificabile solo nei campi non gestiti in
Windows NT o 2000, ad esempio Numero di Ore di Accesso per singolo utente.

INSERIMENTO E RICENCA UTENZE.

Non appena si apre il RadTac Administrator &€ possibile ricercare velocemente le
utenze di accesso remoto per eventuali modifiche e/o controlli. Il campo “Search”
accetta input parziale e non appena l'operatore crea una pausa durante I'input del
campo, l'applicazione esegue la query e mostra i record selezionati. Tramite il
“RadTac Administrator” € possibile modificare un record utenza, effettuare
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cancellazioni, inserire nuove utenze, effettuare query complesse per poi effettuare
dei report cartacei.

EZrapTacC Administrator
File Select Order Miew Print Utlity Options 2

|| Search | fd A e el e e TR

AGGIUNGERE UNA NUOVA UTENZA.

Cliccando sul bottone [ + ], presente in RadTac Explorer & possibile addizionare un
nuovo utente.
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LOGIN.

Il campo login contiene lidentificativo di Accesso alla rete. L'utenza definita

utilizzera la login all'atto della richiesta di accesso alla rete.

ENABLED.
Tramite questo check box € possibile abilitare o disabilitare I'utenza definita.
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EXPIRE DATE.

Nel campo empire date occorre immettere la data di scadenza dell'accesso. Il campo
non deve essere introdotto se I'applicativo opera in modalita Windows NT. La Data
di Scadenza presente in Windows NT ha prevalenza su questa impostazione.

FULL NAME.

Il campo “Full Name” puo contenere il Nome e Cognome dell’'utenza che si sta
inserendo. Il campo é descrittivo e non ricopre alcuna funzionalita operativa.

TELEPHONE.

E’ possibile immettere il Numero Telefonico dell’'utenza che si sta addizionando. Il
Campo NON é descrittivo. Facendo appartenere detta utenza ad un Gruppo che
prevede il controllo sul numero di provenienza della chiamata telefonica effettuata
dall'utenza, RadTac Manager Server sara in grado di condizionare I'accesso alla rete
all'uguaglianza tra il numero chiamante e il numero definito in questo campo.

ADDRESS.
Immettere I'indirizzo dell’'utente, comprensivo di numero civico.

CITY.
Immettere il nome del Paese o Citta di residenza dell’'utente.

ZIP CODE.
Immettere il codice di avviamento postale dell’'utente.

COUNTRY.
Immettere il Nome del capoluogo o la nazionalita dell’'utente.

STATE.

Immettere il nome della provincial o per gli stati americani il nome dello stato.

E-MAIL ADDRESS.

Immettere lindirizzo di posta elettronica dell'utente. Se immesso questo valore
RadTac potra inviare all’'utente auguri di compleanno, report di connessione per
mese o awvisi di prossimita della scadenza di accesso. Queste impostazioni sono
selezionabili tramite il menu a tendina delle opzioni in RadTac Administrator.

GROUP.

E’ possibile selezionare il Gruppo di appartenenza dell’'utenza che si sta definendo.
L'appartenenza di un utenza ad un gruppo é fondamentale per stabilire quali sono le
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caratteristiche di accesso che RadTac Manager Server dovra applicare. Il campo
GROUP & FONDAMENTALE in modalita Windows NT. Difatti il NOME del GRUPPO
deve essere definito in modo identico nelle impostazioni di Windows NT.

BIRTH DATE.

Il Campo “Birth Date” contiene la data di nascita dellutente. Inserendo
correttamente questo campo ed abilitando la funzionalita di “Email To User”,
RadTac Manager Server potra inviare un messaggio di auguri in ricorrenza del
Compleanno dell’'utenza definita.

PASSWORD.

Nel campo password occorre immettere la password di accesso alla rete, utilizzata
dall’'utenza durante la connessione.

ROUTING MODE.
Le possibili selezioni consentite in questo campo sono:

THE NAS SHOULD SELECT AN ADDRESS FOR THE USER.

Selezionando questa modalita operativa il Network Access Server rilascera all’'utente
un ip address appartenente al range di indirizzi specificato nelle configurazioni del
NAS stesso.

THE NAS SHOULD ALLOW THE USER TO SELECT AN ADDRESS.

Selezionando questa modalita operativa il RadTac Manager Server permettera
all'utente di accedere alla rete tramite un ip address da lui indicato. Se il Client di
Accesso Remoto dell’'utente non indica I'lP Address con il quale vuole accedere alla
rete I'utenza stessa sara disconnessa.

THE NAS SHOULD USE THIS IP ADDRESS (STATIC IP).

Selezionando questa modalita operativa il RadTac Manager Server assegnera
all'utenza un ip address statico definito nel campo “STATIC IP”, che appare nella
form di immissione dati non appena viene selezionata questa modalita operativa.

CHECK BOX — SEND REPORT.

Questo check-box seleziona o deseleziona l'invio dei report mensili di connezzione,
all'utente. Il report generato contiene un elenco di tutte le connessioni effettuate
dallutente nel mese. Il comportamento del check-box, attivo o disattivo, &
subordinato alle impostazioni effettuate nelle opzioni. Difatti nelle opzioni & possibile
indicare tramite quale stato del check-box sara inviato il report.
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COUNTERS CONNECTIONS.

I valori mostrati in  “Counters Connections” non sono editabili. Essi sono
automaticamente aggiornati da RadTac Service durante la normale operativita di
autenticazione degli accessi. E' possibile consultare la data del primo accesso
effettuato dall’'utenza, la data dell'ultimo accesso, il humero totale di connessioni
effettuate sulla rete, il totale numero di ore di accesso o relative al mese corrente
ed i Kbyte Totali in input ed in output relativi all'utenza.

COUNTER FAIL CONNECTIONS.

I valori mostrati in “Counter Fail Connections” non sono editabili. Essi sono
automaticamente aggiornati da RadTac Service durante la normale operativita di
autenticazione sugli accessi. E’ possibile consultare il numero di tentativi falliti per
password errata, per accesso simultaneo alla rete, per accesso non consentito in
base alle caratteristiche del gruppo di appartenenza o per surplus di ore.

CURRENT MONTH LOG BUTTON.

Selezionando dall’'apposito bottone la voce “Monthly Log” & possibile consultare il
consuntivo degli accessi effettuati nei mese dall’'utenza in oggetto. | dati riportati in
guesta selezione sono costantemente utilizzati da RadTac Manager Server per il
controllo sulle utenze con tipologia di accesso ore per mese.

1 - - [ .
Month | Hours |Input K.Bytes | Dutput KBytesl ﬂ

a 1:56:12
| 1:11:36 _I
Tot rec: 2 o

RESET COUNT.

Selezionando dall'apposito bottone la voce “Reset Count” & possibile cancellare tutti
i contatori locali della scheda utente (Counters Connections). Questa operazione
non influisce sull’azzeramento dei log di connessione dell'utente. Reset Count
azzera esclusivamente i totali di scheda dell'utente. Questa operazione risulta molto
utile nel caso di utenze a consumo, in questo modo si azzerano i progressivi di
collegamento, permettendo all’'utente di ripartire exnovo senza intaccare i log di
connessione.
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SERVIZIO DI WINDOWS 2000 o NT.

RadTac 2000 Server puo essere installato in modalita Service di Windows 2000 o
NT. Questa caratteristica e utilizzabile esclusivamente installando il package per
clienti registrati. La release evaluation non dispone dell’eseguibile software.
L'installazione nei service di Windows NT viene gestita tramite il Programma

“RadTac Start-Stop”.

RADTALC Service Administrator

. RadTac Services | All Services

[On Local Machine]

—RadTachklanager Service

Status: e [m=tall
ARG =top (riretall
—RadTacScheduler Service
Skatuz e [m=tall
RUNRNING otop (it |
j"L Close
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Capitolo 5

OPERATIVITA’

In questo capito & descritto come RadTac Manager Server compie I'autenticazione
delle utenze di accesso remoto e quali sono gli strumenti software utilizzabili.

RadTac Service.

RadTac Service e l'applicativo atto ad effettuare Il'autenticazione delle
utenze. Esso rispettando tutte le impostazioni effettuate esegue un continuo
monitoraggio delle porte UDP di Tacacs e Radius sempre in attesa di ricevere
richieste di autenticazione. Non appena esso riceve una richiesta effettua tutti
controlli impostati per utenza e risponde al NAS che ha posto I'interrogazione.

s FADTAC Server _ O] x|

= = B & . x

Eibart Stop Hide Log Test Tray icon E xit
RaDTA WGER [ v B01  08/09/1999)

\Local IP: 195.103.192.20 \UDP Port: Tacacs=49, Radius=1£45/1646, Log=8901. Internal=8302
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Modalita Windows 98-95.

In modalita Windows 98-95 RadTac Service deve essere costantemente in
esecuzione. Nella Finestra di Log esso mostra costantemente il dialogo tra NAS e
Server Radius. E’ tuttavia possibile ridurre il software nella TRY ICON di Windows,
onde doverlo mantenere sempre sul desktop. Ridotto nella Try Icon, RadTac Service
continua ad operare come se fosse aperto sul desktop. Cliccando con il tasto destro
del mouse sullicona di RadTac Service, quando esso € nella try icon , € possibile
chiudere I'applicativo che sara successivamente eseguito direttamente in Try Icon.
Creare quindi un collegamento di RadTac Service nella cartella di “Esecuzione
Automatica” di Windows 98/95. Cosi facendo RadTac Service sara automaticamente
eseguito all’avvio del sistema operativo.

Modalita Windows 2000/3/NT.

Utilizzando Windows NT, RadTac Service pu0 essere eseguito sia sul desktop che in
modalita Service di Windows NT. La modalita Service di Windows NT & presente
solo nel package per utenti registrati (che hanno acquistato il prodotto). Dopo aver
effettuato la prima installazione €& conveniente eseguire temporaneamente
l'applicativo “RadTac Service” sul Desktop in modo da poter diagnosticare
immediatamente eventuali problemi. La Modalita Service di Windows NT opera in
modo totalmente silenzioso ed € quindi difficile poter diagnosticare
malfunzionamenti causati da una erronea installazione. Dopo aver testato il corretto
funzionamento delle impostazioni effettuate € possibile chiudere “RadTac Service”
sul Desktop per eseguirlo in modalita NT. E' sottointeso che entrambe le
applicazioni non possono essere eseguite contestualmente, visto che utilizzano le
medesime porte UDP.

Autenticazione Radius.

Non appena RadTac Service riceve una richiesta di autenticazione sulla sua porta
UDP sul display appare:

15/09/9315.11.26 -

15/03/9315.11.29 -

ACCESS-REQUEST (Richiesta di Accesso)

Analizzare due attributi fondamentali per affinare le configurazioni degli access type.
NASPort (in esempio 20103)
NASPortType (in esempio Async)

NasPort rappresenta il Numero della porta NAS sul quale I'utenza sta accedendo. Il
Numero di Porta non € un valore Hardware ma cambia anche a seconda della
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Tipologia di Porta. Su di un NAS Ascend Max 6000 le porte Async sono numerate
da 20100 a 20160, mentre le porte ISDN sono numerate da 10100 a 10160.

La numerazione delle porte del NAS deve essere correttamente immessa nella
tabella degli access type. Esempio

IP allowed Portz allowed
&+ — o o4
Ip Addrezs Router Dezcription -

| 134184128129 | Routerl0.Mediat [Secondo B ]

| 194.184.128.30 Routerl.Media.it [Principale ke | 20001 Agvnc
| [134.1841281681  Routerl3.Media.it [Router Glok || 20102 Async
l 134.1834.128.23 b ax dscend 6230 | 203 Asvnc
| 13418412897 Routers.Media.it [Router Futur. J | 20104 Agpnc
| [195.103192123  Router2 Media.it (Router Met3: || 20105 Async
| 195103192161 |Routerd.Media.it [Fouter Quas | 2068 Agvnc
| 195103192 65 Router3.Mediait [Router Sesal | 20107 Agpnc

j | 208 Asgwnc j
s

NASPortType rappresenta il Tipo di Connessione, Asyn o Sync (se ISDN). Il Tipo di
porta definito nella Tipologia di accesso assegnata all'utente deve coincidere con il
valore restituito durante la fase di autenticazione.

RadTac Service controlla che 'utenza provenga da un access server definito, da una
porta e con una tipologia di connessione consentita; controlla che siano rispettate le
impostazioni in ore di accesso, se definite. Dopo aver effettuato tutti i controlli,
risponde al NAS con

ACCESS-ACCEPT
e di seguito tutte caratteristiche di accesso che il NAS deve applicare alla
connessione in arrivo. Se anche una sola delle impostazioni non & vera RadTac

rigetta la connessione rispondendo al NAS con ACCESS-REJECT. In quest'ultima
evenienza é contestualmente visualizzata sul Display la causa.

Autenticazione Tacacs

L'autenticazione Tacacs € molto semplice e non riserva alcuna difficolta inerente alle
impostazioni eseguite in RadTac Administrator.

14/09/99 0.00.06 - LOGAN - davide <195.103.192.129> Port 16
14/09/99 0.00.07 - LOGOJT - davide <195.103.192.129> Port 16
14/09/99 0.00.07 - SLIPON - davide <195.103.192.129> Port 16

La richiesta di accesso arriva tramite un LOGIN — username IP ADDRESS NAS e
Porta.

La Tipologia di Connessione non & supportata dal protocollo ed & per tale motivo
che non occorre definire il campo TYPE nella tabella degli Access Type.
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Capitolo 6

TOOLS DI MANUTENZIONE

RadTac Server dispone di due differenti software
atti a compiere le usuali operazioni di
manutenzione. La manutenzione di un Server
Radius € indispensabile. La velocita di
autenticazione delle utenze e direttamente
rapportata allo stato di manutenzione del Server
Radius e alle performance del Server NT o
Windows 98/95 ove e installato il software.
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RadTac Emergency.

RadTac Emergency, anche denominato RadTac OK, e un software di utilita
distribuito esclusivamente nel package software per utenti registrati. RadTac
Emergency € un programma di utilita atto a tamponare un breve periodo di
inattivita da parte del software di autenticazione “RadTac Service”. L'inattivita del
software di autenticazione € richiesta durante la fase di manutenzione dei log di
accesso, contenuti all'interno del database radtac.mdb presente sul server nella
directory c:\radtac\data. RadTac Emergency non opera utilizzando detto database;
e quindi possibile manutenere il database contestualmente all’operativita delle
autenticazioni.

EXRADTAC OK =100
= = il
lart Stop E xit

\Local IP: 195.103.192.20 \UDP Port: Tacacs=49, Fadiuz=1£45/1646 o
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OPTION DI RADTAC EMERGENCY.

Le uniche configurazioni possibile per RadTac Emergency sono disponibili nel menu
delle opzioni.

EXRADTAC OK =100
= = il
lart Stop E xit

Yiew Log Optionz | Fi adivz .ﬁ.ttrihutesl

—MT Walidation Maode
W Allow Windows NT walidation

Dramain name MT

|HEDIA.IT

—Shared Secret [for Badiuz Protocal anlyl——

=

\Local IP: 195.103.192.20 \UDP Port: Tacacs=49, Fadiuz=1£45/1646 o

Il software pud operare in modalita Windows NT, selezionando I'apposito check box
“Allow Windows NT Validation Mode” e di seguito indicando il nome del Dominio
Microsoft (NON INTERNET), o in Windows 98/95 Mode non selezionando detto
check box. In quest'ultima ipotesi tutte le utenze che richiederanno I'accesso
saranno fatte entrare in rete senza alcun controllo. Avendo selezionato la modalita
Windows NT, RadTac Manager Server  effettuera il controllo di accesso
relativamente alle impostazioni effettuate per l'utenza in Windows NT, quindi
controllo di login e password, data di scadenza e fasce orarie.

PREPARAZIONE ALLA MANUTENZIONE.

Esistono due differenti tipi di log. Uno presente nella directory c:\radtac\data, sotto
forma di file testo avente nome RadTacGGMMAAAA.log , e l'altro presente
all'interno del database c:\radtac\data\radtac.mdb Microsoft Access ©. | log di tipo
testo (.log) sono generalmente archiviati con funzionalita di tabulato generale delle
connessioni gestite, a fini giudiziari. Le transazioni di accesso contenute nel
database operativo di RadTac Manager Server sono utilizzate dall’applicativo per la
gestione delle utenze ad ora. Il Database radtac.mdb non puo essere cancellato da
riga di comando ma deve essere ripulito tramite una opportuna selezione. A tale
scopo fermare il Service di Windows NT “RadTac Manager Service” presente nella
lista dei services di sistema o in Windows 98/95 chiudere il software RadTac
Service. Quindi eseguire RadTac OK, onde evitare che richieste di accesso
provenienti dai NAS della rete causino accessi negati per timeout. Eseguire
successivamente RadTac Administrator per eseguire le manutenzioni richieste.
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RADTAC Administrator TOOLS.

Tramite il RadTac Administrator & possibile effettuare la manutenzione sul database
c:\radtac\data\radtac.mdb. Tutte le operazioni consentite sono presenti alla voce
Tools. E’ buona abitudine eseguire periodicamente un “Partila Clear off of the Users
Table LOG”.

S]] [ip oo miticar o i cmicks of vechaign |: !:.Eﬁ-gl-ﬁl il R 1 i N 1
i Confpart Lo Gt B
Logm ___ rul ) -]
ARTIRE benl g e 4 g oty Fesmord
AR sk ot~ Decrining Passiacd
i |...|-|.!.l.-_."-:_:lul|n_._u =il LS s peanresa e e for the ghoun o et
§ | howb 20O ek ) [ it T S EUEI
L | bonb 2R T Gk | FLAETCDEIR = 70 b, BomiFlallSl
| | howb eSSkl FLYELN 0B« 233 4,  HombFl=260
l (R e ] FLARTODAIY <37 F BomtFl=iSHi ;l
L
=] Logm [ttt [Framod I |Ma
¥
il | ¥ [ [
Baktad st 122 Ml ums e btk gin | et Compiitsn Asimd: RO RCWEDR <8053 6] 155

Creation of new cards of recharge.

Questa opzione permette di stampare le CARD di ricarica, per gli accessi ricaricabili.
Le card di ricarica contengono delle password, generate da RadTac e un valore in
ore di connessione. | valori generati sono stampati e salvati in un database di
appoggio. Ad ogni card utilizzata corrisponde un flag di disattivazione della ricarica
stessa, posto nel database di RadTac.

Compact Log database.

Questa opzione € senz'altro una delle piu importanti funzionalita di manutenzione.
Essa provvede a cancellare fisicamente dal database dei log tutti i record cancellati
logicamente. Al termine esegue un repair forzato della struttura delle tabelle. Il
Repair & consigliato anche dopo un blocco inaspettato del Server ove gira RadTac.
Al riavvio la tabella delle utenze potrebbe essere danneggiata. Tramite la voce
Compact Log Database, RadTac Administrator, ripara la struttura del database
chiudendo tutti i record incompiuti.
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ENCRYPT and DECRYPT Password.

RadTac 2000 Server gestisce le password delle utenze di accesso remoto in
modalita criptata o in chiaro. La selezione circa la modalita operativa &€ presente

allinterno delle opzioni di RadTac Administrator.

| Valid Mode | Operat Scheme | EMail | Schedule | Prosy Radiss | LIOP Pots |

displaved on this computer]

—Local Hozt Address i~ IF Addrezs for Log display
[80.83.161.199 iﬂu_ﬂ3_1ﬁ1_199
[Local IP) [Camputer of which tacacs data must be

digplayed. If thiz field iz null data wil be-

~Dlirectan for D_'.Eigal:uasé.

!E:'xrau:lta-:"-.D ata
[complete path)

ﬁ'J

—zers Pagsword ——— zptay Status Monitar
{* Mo Crpted I |gniorelogs for unknowr radius attibutes

 Cupled tates tonito Text ISRy

~Editor progran for test files-

II:: “Program Files'windows NTh4ccessones\Wordpad. exe

=

—Debug

[ winte-Bebug infotmation in thelag file
Vitarning! Yhen this option is active. the log file can become too large!

WARNING!
It is necessary to restart the RADTAC

SERYER to let the variations be effective. X Cancel

W Ok

Tuttavia se si proviene da una precedente impostazione di tipo differente, non é
sufficiente variare I'impostazione del check box per convertire le password criptate
in chiaro o viceversa. Occorre convertire tutte le password presenti in archivio da
una modalita all'altra. La password dell’'utente viene memorizzata nel database

durante la fase di inserimento dell’'utenza.
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Se si sta operando in modalita “NO CRYPTED” (in chiaro), ad ogni inserimento di
una nuova utenza I'administrator pone la password in chiaro nel database. Durante
la richiesta di accesso viene confrontata la password in chiaro presente nel
database con il valore fornito dal NAS. Modificando esclusivamente I'impostazione
delle opzioni da “No Crypted” a “Crypted” RadTac in fase di autenticazione
pensando di dover confrontare una password criptata esegue un decrypt della
password, posta nel database in chiaro, andando in errore. E' pertanto obbligatorio,
volendo cambiare modalita operativa, convertire le password delle utenze in modo
opportuno.

Eom:-.-.l Chavsaon o i ks of rechinige |: :?Eﬁ-@-ﬁ‘ My ;.‘5 ﬂ ™ T+1 T 71
Coripact Logs Ciatéd L
e T — =
me a4 Deciodng Pasrivaed A
If; .:.I Caloirn pearresdos s for the oroupof iseis
FLAEVONEE = 37 &, BomcFlallSi
| | howb eSSkl FLYELN 0B« 233 4,  HombFl=260
e CR Rt Tl FLARTODAIY <37 F BomtFl=iSHi ;l
0 3 L
=] Logm |sitent [Framod P~ |Ma
¥
i) _| " I
:_Sélhtlﬂlisal‘i: 122 LT ied Bl lll]-'l._ | a3k Compiiee Mt MO RCWEDA <8050 1] 00 =
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Capitolo 7

AMMINISTRAZIONE REMOTA

RadTac Manager Server dispone di un interfaccia di amministrazione via Web, che
permette di gestire le utenze di accesso remoto e i log di connessione di tali utenze.
L'applicazione opera tramite linterprete ASP di Microsoft 11S 45 o 6 o la
componente ODBC di accesso ai dati.

2 RadTac 2000 Administrator Menu - Microsoft Internet Explorer o IEIlil
Bile Edit Wiew Favortes Tools  Help ﬁ
depack~ = - @D 7] & | ‘Bhoearch [ElFavorites Eivedia o8 | By S 24 - 5 &
Address |@ http: /ftest2, sitincomputer.it/Rad TacadminSecure/ j {;}GD | Links #*
And % A ‘ @)
nl:'_I.,‘:.:
e
MANAGER SERVER 2000

1995-2003 € RadTac Manager Server All Rights Reserved by Media Online Italia s.r.l,
Via Nino Bixio, 27/ - 70017 Putignano (Ba) - Ttaly - bt Sfwwwe. radtac.com - Tel +39-080-4055115

USER MENU LOG MENU

1-Add Mew RadTac User G6-Display Log For Internet Usar
2-Search RadTac User 7-Display Progressive Log
3-Display FadTac User S-tew Free Internet Liser

4-Change FadTac User
S-Delete RadTac User

MONITORING

S-Crgplay MoWindowsMT User [11-Monitoring Ip Assignment,
10-Diisplay User Expired 12-Dizplay User Connected

1995-200% & Media Gnline Italia All Rights Reserved - RadTac Manager Server are Trademark,

| B

|&] bone: [ [ | mtemet
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IS - Internet Information Service e RadTac

Esistono due release differenti di amministrazione remota. Esse sono presenti sul
disco rigido, nella directory di installazione di RadTac 2000 Server. Una release
valora tramite le login e password di Windows 2000/3/NT, memorizzate in active
directory o S.A.M. di NT ed & presente nella directory c:\radtac\TacNTWeb. La
release nella directory c:\radtac\Tac95Web e invece utilizzabile nel caso si stia
utilizzando la modalita di database interno, quindi login e password utente sono
archiviate nel database di RadTac.

AMMINISTRAZIONE REMOTA VIA AUTENTICAZIONE NT 2000 O 2003.

Questa modalita e utilizzabile se si & configurato RadTac 2000 Server per operare
tramite le utenze di active directory o il S.A.M. di Windows NT. Durante la fase di
installazione RadTac ha generato in 11S una cartella virtuale atta ad accedere via
web sul server primario alla procedura ASP di amministrazione remota.

Per accedere all'area di amministrazione remota occorre resettare il sistema
operativo, in modo che 11S abbia modo di leggere le nuove impostazioni effettuate
in automatico dall'installer di RadTac. Fatto il riavvio del sistema operativo digitare il
seguente indirizzo web:

http://nomedel serverprimario.com/RadTacAdminSecure

Verra richiesta la login e la password di amministrazione e successivamente
mostrato il menu di amministrazione visualizzato nella figura in alto.

AMMINISTRAZIONE REMOTA VIA AUTENTICAZIONE IN DATABASE INTERNO.

Questa seconda modalita € utilizzabile se si & configurato RadTac 2000 Server per
lavorare tramite il suo database access interno. L'autenticazione é effettuata tramite
le login e le password delle utenze di accesso remoto.

Per accedere allarea di amministrazione remota occorre resettare il sistema
operativo, in modo che IIS abbia modo di leggere le nuove impostazioni fatte
dall'installer di RadTac. Fattto il riavvio del sistema operativo digitare I'indirizzo URL
seguente:

http://nomedidominio.com/RadTacAdmin98

Sara mostrato il menu di amministrazione remota mostrato nella figura visualizzata
in alto.
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RESTRIZIONI DI ACCESSO.

In Ambiente Windows 95/98 non €& possibile restringere I'accesso
allamministrazione remota € quindi fortemente consigliato di renominare |l
/RadTacAdmin98 in [IIS. In ambiente Windows NT basta configurare
opportunamente i diritti di accesso della directory (es. c:\radtac\TacNTWeb).In
guesta directory risiedono le pagine web . Ad esse dovrebbe accedere
esclusivamente il "Domain Admin". La directory (es. c:\radtac\TacNTWeb\userloq)
deve essere opportunamente configurata, con restrizione sui file, esclusivamente al
Gruppo di Windows NT es. "Domain Tacacs" per consentire la lettura dei log alle
utenze di accesso remoto.

GESTIONE UTENZE VIA WEB.

Questa procedura permette di inserire un nuovo utente di accesso remoto. L'utente
inserito tramite l'interfaccia di amministrazione remota € attivo sia in modalita
Windows 95/98 che in Modalita Windows NT. Quando RadTac Manager opera in
modalita Windows NT l'utente dovrebbe essere inserito non tramite l'interfaccia di
amministrazione remota ma direttamente nel Database di Windows NT. Cio
nonostante & comunque possibile caricare utenti remotamente ma ¢ preferibile non
appena possibile ricopiare detti utenti nel Database di Windows NT, per ovvi motivi
di Sicurezza. Difatti gli utenti di Windows NT sono replicati automaticamente dal
PDC (Primary Domain Controller) sui BDC (Backup Domain Controller).
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; RadT ac Manager Server Add Uszer - Microzoft Internet Explorer provided by Media Online Itaha =13

J File  Edit “iew Favortes Toolz: Help |
: = 53
LD | QA G @ B 4 .
Back s Stop  Refresh  Home Search Favorites  History kil Frint Edit
| Address [@] hitp://154.184.128 27 Aacacsm/admin/adduser asp | @60 | Links »

Add New User RadTac Manager Server

Full Name : |F’iussi kdario
Address : [via Mino Bixio, 27/a
Zip Code : W

City : |Mi|an|:|

State : [p

Country : ||ta|y

User Group: I Free Access j
Birth Date (rmm/ddAony) IW
Access Login . |mr|:|ssi

Password : |‘“°‘°“°“

Enable User i

Expire Date {mrm/dd ) IEIUDUEDEIE
Ilax Hours IEI

Routing Mode : |1j The Mas Should Select an Address forthe user j

In Address Static (1): [0.0.0.0

Telephone of User (2. |2586?8999|

(1] Insert IP Address only with Routing Made 2, IF Routing Mode are 1 or 2, leave Ip Address 0.0.0.0

|&] Dore |_|_|ﬂ Internet

1B

DISPLAY DELLE CONNESSIONI EFFETTUATE DALLE UTENZE VIA WEB.

Questa funzionalita Web pu0 essere mostrata nei servizi disponibili del Service
Provider. Essa € stata collegata nel menu di amministrazione esclusivamente per
documentarne la presenza. L'accesso a questa pagina €& protetto da login e
password.
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adTac Manager Server Userlog - Mictosoft Internet Explorer

[ge @ won o roonss o0 | 0- »-Q A Qm3 Y BN
J.&ddrass @ http: /1194, 184,128, 27t acacsmuserlog) "F'I ‘
Welcome Gluseppe G|ard|na
Tot, Connection Hours: e b
gisrdina | e2sfoziises zz:asse | esiozfigss zmassn | 1947 11008
glardina 2efo2f1999 s.10.41 | 2s/o2rises siizize | ToaE] 56720
CETIEE AL 4200, 00 28/02/1999 13.00.58 | 34439] IGEGL
giardina | 28/02/19%99 13,03.33 28f02/1999 13.04.28 | 3086 | 2467 |
gisrdina | 28/02/1999 17.15.37 28{02{1999 17.54.42 | 32953 1529503
giardina 28/02/199% 18:11,30 28/02/1539 18.54.46 | 13053 779341
Blathentication SoRware - RadTac Manager Serwer 1895-34(c) Modia Criine Dl £ 80 Rights Raserved _
|& ] Done | | @& mhermet zone. 7

Per consentire l'accesso a questa pagina al diretto proprietario del log (es. Giuseppe
Giardina) basta, in ambiente Windows NT, restringere l'accesso alla directory
userlog ove é residente la pagina ASP al Gruppo di Windows NT, "Full Time". In tal
modo l'utente internet appartenente al 'Full Time' (di accesso remoto) dopo essere
stato validato potra vedere il suo log di accesso. Tale funzionalita & utile per un
utente con accesso orario. Egli cosi potra controllare le ore residue.

MONITORING DEGLI IP POOL.
E’' possibile monitorare I'assegnazione degli IP appartenenti agli IP Pool

istante per istante.

ﬂ-FI:-:dT a0 Wanages Gerver Disolay GraticlP - Microaodt Inkesnst Eaplorer provided by Media Onfine Balia

| fis E ¥ew Fgevies Tooh Helb

= . - | il i % B =
| .:-'|.| )] Ee;: Bd_!;llh I'llqﬁ; 5% Fa;ﬂhm Hmlpal | % 'F'||1| S Edh Dfm
! @mil_'-"l T A1 188 128 ST Aenacan aininisse a5

lm} 3

=] @#de ks 4

-

17 Pool haurn,: 1 Deerisiicn ; FoDi asoend per Lhenoe ranis

o & o - o o -

o+ o o

L ore | WEREDE GRS DT T (R BT WO ee  Ee
mm m mmmmmmm

mm - T_T_'F L l_?m

mm gy -ss- ) () G
B J,_.d'ﬁs i L

JIP Address drresmn

o TP #Addr=ss Fres

@ IF nddeess Denace, Time Loched,

s ]

] b | s

MONITORING DELLE UTENZE CONNESSE.
E’ possibile monitorare istante per istante le utenze connesse alla rete.
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; RadTac Manager Server Display Connected User - Microzoft Internet Explorer provided by Media... [M[=] E3

J File  Edit “iew Fawvortes Tools  Help

J4-,-|>

Blazk Eanward

D ENR A

Refresh  Home

aQ H S

Search Faworites

Histom

B

14 il Prirt

>

-

Edit

| xddress [&] hitp: /194,184,126, 27 ftacacsmiadmingstatus. asp

~| @60 ||Links »

Genco Antonella

Full Name Login Router IP Router Bad'us
Port Server

Accesso ISDM

comm genca 194,184, 128,23 10124 100 APOLLO
fww. Marangelll  gmarange 194.184,128.23 11zs  POessE Eégg APOLLO
Comune di Castellana infor magiovani 104.184.128.129 & Darmain APOLLO
Castellana
Caldaralo Giacomo tortelling | 194,184,128.23 20119 _ bomain APOLLO
Ricaricabili
Rilter Sr.l. rilter 194,184,128,129 1 Comain Rilter APOLLO
ColorDesign Pacla Br cromoambiente | 195,103, 192,65 13 Daormain Tacacs APOLLO
Ags.Pravinciale Alle apaba 194.184.128.23 20109 Domain Tacacs APCLLD
Damiani Giovanni gdarmiani| 194.184,128.23 20129 Domain Tacacs APOLLD |
Amati Cosimo ricalcont 194,184,128, 161 3  Domain Tacacs APCOLLO
Frallonardo Michele FRALLONARDO | 194,184,128.23 20132 Domain Tacacs APCLLD
DigGi sr digi 195.103.192.65 7 Domain Tacacs APCLLO
Ricci antonio toniori 194,184,128.161 6 Domain Tacacs SPOLLO
Cenfrane Pietro & Fi centronesr| 195,103.192,139 10 Domain Tacacs APOLLO
Cuppone Renato CUppone | 194.184,128.23 20131 Domain Tacacs APCOLLO
Cosmapack cosmapack | 194.184,128.23 20122 Domain Tacacs sPOLLO
Scazzetta Cosimo Ant minos 193,103,192,129 14 Domain Tacacs APOLLO
Mimo Yiaggi mirma | 195,103, 192.65 15 Domain Tacacs APCOLLO Ll
|&] Done l_l_lﬂ Intermnst e
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Capitolo 8

CONFIGURAZIONE DEL N.A.S.

Di seguito sono mostrate alcune configurazioni relative ad un Access Server Cisco
2511, Cisco 3640 e Ascend Max 6000. RadTac Manager Server supporta lo standard
Radius e Tacacs € quindi compatibile con qualunque Access Server si attenga a
detti standard.

TUTTAVIA SI CONSIGLIA DI INSTALLARE IL PRODOTTO SHAREWARE E
TESTARNE LE FUNZIONALITA’ PRIMA DI ACQUISTARE IL PRODOTTO. I
ROUTER SUPPORTATI UFFICIALMENTE SONO QUELLI DI MARCA CISCO E
ASCEND. NON E’ POSSIBILE RICHIEDERE SUPPORTO ALLA MEDIA ONLINE
ITALIA CIRCA LE CONFIGURAZIONI DEL PROPRIO ACCESS SERVER.
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CISCO 2511 (TACACS).

interface Asyncl

ip unnumbered EthernetO

ip tcp header-compression
encapsulation ppp

async dynamic routing

async mode dedicated

peer default ip address 194.184.128.66
no cdp enable

ppp authentication pap

ppp use-tacacs

]

tacacs-server host 195.103.192.18
tacacs-server attempts 10
tacacs-server last-resort password
tacacs-server timeout 4
tacacs-server extended
tacacs-server authenticate slip
tacacs-server notify connections
tacacs-server notify enable
tacacs-server notify logout
tacacs-server notify slip

]

line 114

script dialer cisco-default

login tacacs

modem Dialln

transport input all

stopbits 1

rxspeed 115200

txspeed 115200

flowcontrol hardware
|

82

RadTac Manager Server



CISCO 2511 (RADIUS).

version 11.3

service timestamps debug uptime
service timestamps log uptime
service password-encryption

]

hostname routerl.media.it

|

boot system flash

aaa new-model

aaa authentication login use-radius radius
aaa authentication ppp ppp-radius radius
aaa authorization network radius if-authenticated
aaa accounting network start-stop radius
aaa accounting system start-stop radius

|

ip subnet-zero

no ip finger

ip domain-name media.it

ip name-server 194.184.128.11

ip name-server 194.184.128.12

async-bootp dns-server 194.184.128.11 194.184.128.12
chat-script cisco-default ABORT ERROR " "AT Z" OK "ATDT \T" TIMEOUT 30 \c

CONNECT \c

]

!

interface EthernetO

ip address 194.184.128.30 255.255.255.224
no ip redirects

no ip unreachables

no ip directed-broadcast
no ip proxy-arp

no ip route-cache

no ip mroute-cache

]

interface SerialO

ip unnumbered EthernetO
no ip redirects
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no ip unreachables

no ip directed-broadcast
no ip proxy-arp

no ip route-cache

no ip mroute-cache
bandwidth 64

no fair-queue

]

interface Seriall

ip unnumbered EthernetO
no ip redirects

no ip unreachables

no ip directed-broadcast
no ip proxy-arp

no ip route-cache

no ip mroute-cache
bandwidth 64

]

interface Group-Asyncl

ip unnumbered EthernetO
no ip redirects

no ip unreachables

no ip proxy-arp

ip tcp header-compression
encapsulation ppp

no ip route-cache

no ip mroute-cache
bandwidth 56

async dynamic address
async dynamic routing
async mode dedicated
peer default ip address pool asincrone
no fair-queue

no cdp enable

ppp authentication pap ppp-radius
group-range 1 12

]

interface Group-Async2

ip unnumbered EthernetO
no ip redirects

no ip unreachables

no ip proxy-arp

ip tcp header-compression
encapsulation ppp

no ip mroute-cache
bandwidth 64

async dynamic address
async dynamic routing
async mode dedicated
peer default ip address pool isdn
no fair-queue

no cdp enable
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ppp authentication pap ppp-radius
group-range 13 16
]

ip local pool asincrone 194.184.128.66 194.184.128.77
ip local pool isdn 194.184.128.78 194.184.128.81
ip classless

ip route 0.0.0.0 0.0.0.0 195.103.192.1

ip route 194.184.128.96 255.255.255.224 Serial0
ip route 195.103.192.128 255.255.255.224 Seriall
]

no logging console

radius-server host 194.184.128.27 auth-port 1645 acct-port 1646
radius-server retransmit 1

radius-server timeout 4

]

line con O

line 116

script dialer cisco-default

login authentication use-radius

modem Dialin

transport input all

stopbits 1

speed 115200

flowcontrol hardware

line aux O

transport input all

line vty 0 4

login authentication use-radius

]

end
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CISCO 3640 (RADIUS).

no service password-encryption

no service udp-small-servers

no service tcp-small-servers

]

hostname cisco3640

]

aaa new-model

aaa authentication login use-radius radius local
aaa authentication ppp ppp-radius radius

aaa accounting network start-stop radius

modem country mica italy

ip domain-name cisco.com

ip name-server 212.210.246.2

ip name-server 212.210.246.4
isdn switch-type primary-net5
chat-script offhook " "ATH1" OK
chat-script default ""at&fs0=1 ok
clock timezone MET 2

clock summer-time MET recurring last Sun Mar 2:00 last Sun Sep 2:00
]

controller E1 0/0

framing NO-CRC4

pri-group timeslots 1-31

]

interface Serial0/0:15

ip unnumbered Ethernet1/0
encapsulation ppp

no ip mroute-cache

isdn incoming-voice modem

peer default ip address pool reteLAN
dialer-group 1

no cdp enable

ppp authentication pap ppp-radius
]

interface Ethernet1/0

ip address 212.210.246.30 255.255.255.0
]

interface Group-Asyncl
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ip unnumbered Ethernet1/0

ip tcp header-compression
encapsulation ppp

async dynamic routing

async mode dedicated

peer default ip address pool reteLAN
no cdp enable

ppp authentication pap ppp-radius
group-range 65 94

]

router igrp 1

network 212.210.246.0

]

ip local pool reteLAN 212.210.246.32 212.210.246.61
ip classless

ip route 0.0.0.0 0.0.0.0 212.210.246.1
dialer-list 1 protocol ip permit
radius-server host 212.210.246.7 auth-port 1645 acct-port 1646
radius-server retransmit 1
radius-server timeout 10

]

line con O

line 65 94

autoselect during-login

autoselect ppp

script startup default

script reset default

login authentication use-radius
modem Dialin

no history

no editing

transport input all

autohangup

stopbits 1

flowcontrol hardware

line aux O

line vty 0 4

login authentication use-radius

]

end
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ASCEND MAX 6000

Tutti gli Access Server Ascend hanno in comune un’impostazione, da apportare alle
configurazioni del NAS, indispensabile al corretto funzionamento di RadTac Manager
Server. L'impostazione é presente nei Menu:

- Ethernet-> ModConfig -> Auth -> Auth src Port -> 1645
- Ethernet-> ModConfig -> Accounting -> Accounting src Port -> 1646
Il Valore di Default impostato in entrambe le voci € 0 (Zero).

Per maggiori dettagli circa le impostazioni osservare le figure sottostanti.

Selezionare Ethernet dal Menu di Amministrazione via Telnet.

= Telnet - max6230.media.it [AA] _ O] =]

File Edit Dizconnect Scrpt Sesszion Settinge: Help
FEEE

30.MEDTA.IT EDIT

i

Maim Edit Mernu

18-188 1234567598 18-288 123J567598

BE-888 Iysztem LIfTE ---s--=--- ¥ L2/05 EEEEEEEEEEEE
168-A68 Het EL 345675981 2345675901 345675981 2345675901
28-888 Met/E1 e e S Mo —— 2803 (@D (@0 B @@ EE @O EEE

J0-888 K56 Modem- 16
d8-A88 Empty

SH-A88 Empty

BE-EEE K56 Modem- 16
TE-A88 Empty

S08-808 Empty
98-80 Ethernet

O8-188 Sessions AE-2A8 19:39:38
> d Active S 12131 Line Ch
0 zportelli LAN seszion up

0 shock W shock

98-308 WAN Stat 98-488 Ether Stat

AB-A88 Ether Oata R Pkt 1794232 | |#Rx Pkt 1125289
BO-B08 Serial WAN Tx Pht: 943458 Tw Pht: 925770
CA-A88 Ether Data CRC: G Col: 363

08-888 Ether Data

BE-188 Sys Option

*Security Prof: 1 7
Softuware +7.2.68+
/M 92E4BEE W

Main Status Menu

*AB-8P8 System
18-688 Met/E1
2A-BPA Het/EL Y

Presz Chtrl-n to move cursor to the next meru 1tem. Press return to select it.l
Presz Tab to mowve to another window --- thick border indicates active window, j
w

Feady VT30 | [NOM|[23 73
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Il Menu Ethernet di un Ascend Max ha molteplici vocil. Sezionare Mod Config.

"= Telnet - max6230. media.it [AA)

File Edit Dizconnect

2 < 8|9

Seszion Settinge: Help

(2| ¥ ]

= 10) x|

98-188 Connections

98-208 Mames ¢ Passwords

98-308 Bridge Adrs
9A-488 Static Rtes
98-588 Filters
98-BEE Frame Relay
98-7EA X.25

98-588 Answer
98-9388 ZHMP Traps
98-ABA IPX Foutes

98-668 IPY SAF Filters

FAE-CER Mod Config

18-188 1234567598

LIfTE ---p------ -
Ad56F39R1 2345678961
———g-pm W

18-288 123J567598
L2/05 EEEEEEEEEEEE

345675981 2345675901

2803 (@D (@0 B @@ EE @O EEE

98-188 Seszions
> d Active

0 zportelli

0 shock

BA-ZBE 19:39:38
M3l Line Ch
LAN seszion up

shock

98-308 WAN Stat

R Pkt 1794591
Tx Pht: Q5652
CRC: i

o~

W

98-488 Ether Stat

#R= Pkt 1125693
Tw Pht: 926164
Col: 363

BE-188 Sys Option
*Security Prof: 1
Softuware +7.2.68+
/M 92E4BEE

o~

W

Main Status Menu

*AB-8P8 System
18-688 Met/E1
2A-BPA Het/EL Y

Presz Chtrl-n to move cursor to the next meru 1tem. Press return to select it.l

Presz Tab to mowve to another window --- thick border indicates active window,

-

|Feady

T30 |

NUM [ 23, 73
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Il Menu Mod Config presenta anch’esso molteplici voci. Scorrere le voci verso il
basso sino a raggiungere “Auth” (Authentication). Premere il Tasto [INVIO] per

selezionare la voce.

= Telnet - max6230.media.it [AA] _ O] =]

File Edit Dizconnect Scrpt Sesszion Settinge: Help

2| d| 8| =5 o x| 5 |
=

30.MEDTA.IT EDIT

JE-CAE Maod Config
RIP Zummary=Yes
RIP Trigger=Yes

ICHP Redirectz=Accept

BOOTP Relay...
OH=. ..
Multicast,..
FAuth, ..
Account ing. ..
RADIUZ Server. ..
Log. ..
ATHP, . .

L2 Tunreling options...

Modem Ringback=‘es
AppleTalk. ..
SHTP Serwver...

Stack Optionz...

Presz Chtrl-n to move cursor to the next meru 1tem. Press return to select it.l

18-188 1234567598

LIfTE ---p------ -
Ad56F39R1 2345678961
S S —

18-288 123J567598
L2/05 EEEEEEEEEEEE

345675981 2345675901

2803 (@D (@0 B @@ EE @O EEE

98-188 Seszions
> 3 Active

0 zportelli

0 shock

AE-Z88 19:43:87

#M31

Line
Call Terminated

Ch

98-308 WAN Stat

R Pkt 1795321
Tx Pht: Q827
CRC: i

o~

W

98-488 Ether Stat
R Pkt
T Pht:

Cal:

1126339
926749
363

BE-188 Sys Option

*Security Prof: 1
Softuware +7.2.68+
/M 92E4BEE

o~

W

Main Status Menu

*AB-8P8 System
18-688 Met/E1
2A-BPA Het/EL Y

Presz Tab to mowve to another window --- thick border indicates active window, j
w
|HEE||:|_',' |"-.-"T32|:| | |NL|M | 23, 713
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In questa voce sono presenti tutti | valori
autenticazione. Auth = RADIUS dice al Max che l'autenticazione deve avvenire in
protocollo Radius. Auth Host = IP Address dice al Max I'IP Address del Server
RadTac Manager. Tramite i successivi Auth Host & possibile definire piu di un Server
Radius. Auth Port = 1645 imposta la porta UDP corretta per RadTac Manager
Server. Porre molta attenzione al campo Auth Src Port = 1645, il valore di
default € O (Zero) e dev'essere impostato a 1645 per operare correttamente con

RadTac Manager Server.

inerenti alle impostazioni

di

= Telnet - max6230.media.it [AA] _ O] =]

File Edit Dizconnect Scrpt Sesszion Settinge: Help

| G 8|S | 52| & |
2

MRx6230. MEDIA. IT EOIT

JE-CAE Maod Config
Auth. ..
Aut h=RAOTLS

Auth Hozt #1=19d.184.125.27
Auth Hozt #2:=0.8.8.8
Auth Hozt #3=0.8.8.8

Auth Port=1645
*Auth Sre Port:=16d5
Auth Timeout=3
Auth Key=soeoas:
Auth Pool:=Yes

Auth Boot Host #1:=8.8.8.8
Auth Boot Host #2:8.8.8.8

Auth Boot Port:=8
Id Auth Prefix=
Auth T3 Zecure=zHo

Auth Zend Attr. 6,7=Ye:z

Presz Chtrl-n to move cursor to the next meru 1tem.

18-188 1234567598

LI/TE ---s--=---=--
395675981 2345675981
T TEHH- oo oo -

18-288 123J567598
L2/05 EEEEEEEEEEEE

345675981 2345675901

2803 (@D (@0 B @@ EE @O EEE

O9A- 188 Sessions
¥ 4 Active
0 creditconsult

0 =shock

BA-ZEE 2885846
M3l Line Ch
LAH zeszion down

latondiaria

98-308 WAN Stat

R Pkt 1311564
Tx Pht: 955796
CRC: i

s

W

98-488 Ether Stat

#R= Pkt 11393968
Tw Pht: 939225
Col: 363

BE-188 Sys Option
*Security Prof: 1
Softuware +7.2.68+
/M 92E4BEE

o~

W

Main Status Menu

*AB-8P8 System
18-688 Met/E1
2A-BPA Het/EL Y

Preszz return to select 1t

Presz Tab to mowve to another window --- thick border indicates active window,

-

|Feady

T30 |

NUM [ 23, 73

Uscire con ESC dal Menu e Salvare le impostazioni sulla FLASH del NAS. Occorre ora
impostare i valori presenti nel menu Accounting.
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Il Menu Accounting & presente nel Menu Mod Config delle impostazioni Ethernet.
Selezionare la voce per editare i valori.

= Telnet - max6230.media.it [AA] _ O] =]

File Edit Dizconnect Scrpt Sesszion Settinge: Help

| | 2l |l g%l 5 |
2

Presz Chtrl-n to move cursor to the next meru 1tem. Press return to select it.l

MAXBZ30.MEDIA. IT EOIT

JE-CAE Maod Config

RIP Zummary=Yes

RIP Trigger=Yes

ICHP Redirectz=Accept
BOOTP Relay...

]} P

Multicast. ..

RADIUE Serwver...
Log. ..
ATHP. . .

L2 Tunreling options...

Modem Ringback=‘es
AppleTalk. ..

SHTP Serwver...
Stack Optionz...

18-108 1234567598
R
395675981 2345675981

18-288 123J567598
L2/05 EEEEEEEEEEEE

345675981 2345675901

2803 (@D (@0 B @@ EE @O EEE

98-188 Seszions
> 5 Active

0 cagi

0 paola

AE-Z88 12:56:15

#M31

LAN seszion up

gra range

Line

Ch

98-308 WAN Stat

R Pkt 239217
Tx Pht: 1225587
CRC: i

s

W

98-488 Ether Stat
R Pkt
T Pht:
Cal:

1966228
1215326
q443

BE-188 Sys Option
*Security Prof: 1
Softuware +7.2.68+
/M 92E4BEE

o~

W

Main Status Menu

*AB-8P8 System
18-688 Met/E1
2A-BPA Het/EL Y

Presz Tab to mowve to another window --- thick border indicates active window, j
w
|Heady |VT32D | |Nl b |23,?9
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In questa voce sono presenti tutti | valori inerenti alle impostazioni di Accounting.
Acct = RADIUS dice al Max che I'accounting deve avvenire in protocollo Radius. Acct
Host = IP Address dice al Max I'IlP Address del Server RadTac Manager. Tramite i
successivi Acct Host é possibile definire piu di un Server Radius. Acct Port = 1646
imposta la porta UDP corretta per RadTac Manager Server. Porre molta
attenzione al campo Acct Src Port = 1646, il valore di default € 0 (Zero) e
dev'essere impostato a 1646 per operare correttamente con RadTac Manager
Server.

= Telnet - max6230.media.it [AA] _ O] =]
File Edit Dizconnect Scrpt Sesszion Settinge: Help
2| E| 8| =5 o x| 5 |
=
i0.MEDIA.IT EDIT
S98-CEA Mod Config 18-186 123d567594 18-280 1234567598
Acoount ing. . . LIATE -—--%--%---- Lz/05 [EREDDEEEDDEEE
*Aect =RADIUS 345RFE981 2345673061 3d5RTE961 2345673061
Acct Host #1=194, 184, 125,27 M- SHME— - - ———— - [0 (1 32 0 212 (803D D (@D B D
Azct Hozt #2:-98.8.8.8
Aect Host #3:=8.8.8.6 O8-188 Sessions AE-2A0 12:59:23
Acct Port=1646 > B Active S 12131 Line Ch
Acct Sre Port=16d6 0 cagi LAN seszion up
Acct Timeout=3 0 paola " boo
Acct Key=soeoon:
Sess Timer:z@ O8-3A8 WAM Stat O8-d88 Ether Stat
Acct-I0 Base:18 PR Pkt 23998127 |*Rx Pkt 1467354
Acct Reset Timeout:=@ Tx Pkt 1226927 Tz Pkt 1216995
Acct Checkpoint=A CRC: G Col: q443
Allow Ztop Only=Yes
Acct Max Retry=8 BE-188 Sys Option Main Status Menu
fcct Compat Mode=0LD *Security Prof: 1 7 [*BB-808 System
Software +7.2.8+ 18-688 Met/E1
M 9ZBdB6E Y 2A-BPA Het/EL Y
Press Ctrl-n to move cursor to the next menu item. Press return to zelect it
Press Tab to move to another window --- thick border indicates actiwe window. j
|Feady [WT320 | [MUM | 23, 79

Il NAS Max € ora proto per operare con RadTac Manager Server.
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